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Prefacio

Desde hace tiempo se viene hablando del colapso de Internet. En la
actualidad vemos una red con una calidad de servicio deteriorada, con
frecuentes congestionamientos y con grandes problemas para implementar
aplicaciones innovadoras que requieren un conjunto de nuevas herramientas
que estan siendo desarrolladas. Entre éstas estan: videoconferencia, educacion
a distancia, servicios interactivos (por €j. TV interactiva), etc.

Los problemas planteados anteriormente no son los Unicos a los que debe
enfrentarse la Internet actual. A ellos, por ejemplo, habria que sumarle la falta de
direcciones disponibles para asignar. Por éste y otros motivos, se ha pensado en
un nuevo protocolo IP: IPv6.

Si se observan los tipos de aplicaciones en las que se esta trabajando, es
evidente, que éstas deberan hacer uso del multicast para lograr un mejor
desempeinio.

El trabajo de investigacion que se presenta a continuacion tiene como
objetivo principal implementar una red IPv6 y mostrar el funcionamiento de
distintas aplicaciones multicast sobre ella.

En el Capitulo 1 se describen las caracteristicas basicas de IPv6 y de los
demas protocolos usados por éste.

Como la red IPv6 utilizada para realizar este trabajo es la primera en la
Facultad de Informatica de La Plata, en el Capitulo 2 se realiza una explicaciéon
detallada del funcionamiento de la misma. Ademas de indicar los pasos
necesarios para instalar y configurar una red de este tipo, mediante el uso de
herramientas de diagnéstico (TCPDump, Snoop, etc.) se estudia el protocolo en
accion para entender mejor como trabaja.

En el Capitulo 3, se explica, cuales son las caracteristicas de la tecnologia
multicast en IPv6 y se analiza el formato de los mensajes del protocolo Multicast
Listener Discovery para IPv6.

En el ultimo capitulo, el Capitulo 4, se analiza el funcionamiento de las
distintas aplicaciones multicast ejecutandolas en distintos escenarios de prueba.
Ademas se muestran y analizan los mensajes intercambiados entre ellas.

En un apartado se detallan las conclusiones, se realiza un analisis
comparativo entre IPv4 e IPv6, y se expone porque IPv6 es un muy buen
complemento para Internet2.

Ademas, éste trabajo contiene tres apéndices:

Apéndice A, se explica como se instala, configura y prueba la nueva
version de IP en distintos sistemas operativos.

- VII -



Apéndice B: se detalla como se crea una direccion EUI-64 (de 64 bits
de longitud) a partir de una direccion 48 bits.

Apéndice C: explica, brevemente, los protocolos de ruteo multicast.
En el ultimo apartado se encuentra la bibliografia consultada, con una

breve explicacion de lo que se puede consultar en cada uno de los libros o
articulos.
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Capitulo 1
IPv6

1. - Introduccion

Desde que fue publicado en 1981, el protocolo IPv4 no ha sufrido grandes
modificaciones. En mas de 20 afos en uso, ha demostrado ser flexible, robusto y
poderoso. Sin embargo, ha comenzado a mostrar ciertas limitaciones para
adecuarse al funcionamiento de las redes actuales y sus nuevas demandas. El
crecimiento exponencial que ha tenido Internet en esta ultima década vy, el
advenimiento de nuevas tecnologias, han provocado la aparicion de ciertas
condiciones que el disefio original no anticipé (obviamente, no se equivocaron los
disefiadores de IPv4, si no que la tecnologia ha avanzado mucha mas rapido de
lo esperado), y que algunas de ellas se enumeran a continuacion:

e Escasez de direcciones IPv4 libres para otorgar

e Imposibilidad de los routers del backbone de Internet de mantener
largas tablas de ruteo

¢ Inexistencia de una manera simple de configuracion de direcciones

e Carencia de un buen método para el envio de trafico en tiempo real
(conocido como Quality of Service — QOS)

e Falta de un mecanismo de seguridad en la capa de red.

Pensando en solucionar estos problemas y tratando de anticipar los nuevos
avances tecnologicos es que se ha disefiado un nuevo protocolo: IPv6. Las
siguientes son sus caracteristicas mas sobresalientes:

Formato de cabecera simplificado

Espacio de direcciones mas grande (128 bits)

Direccionamiento e infraestructura de ruteo eficiente y jerarquica
Configuracion de direcciones con y sin estado

Seguridad intrinseca en el nucleo del protocolo

Mejor soporte para la Calidad de Servicio

Nuevo protocolo para la interaccion entre nodos vecinos
Extensibilidad

Multicast (envio de un mismo paquete a un grupo de receptores)
Anycast (envio de un paquete a un receptor dentro de un grupo)
Posibilidad de enviar paquetes con mas de 65.535 bytes (jumbogramas)
Renumeracién y multi-homing, que facilita el cambio de proveedor de
servicios de Internet

e Caracteristicas de movilidad
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2. - Cabecera IPv6
El formato de la cabecera IPV6 es el siguiente:

0 1516 31
Version Traffic Class Flow label

Payload Length Next Header Hop Limit

Source Address

Destination Address

Figura 1.1 - Formato cabecera IPv6
La siguiente lista describe la funcion de cada campo en la cabecera:

e Version(4 bits): indica la version del protocolo

o Traffic Class(8 bits): indica la clase o prioridad del paquete IPv6.
Reemplaza al campo Type of Service de IPv4

¢ Flow Label(20 bits): indica que el paquete pertenece a una misma
secuencia de paquetes entre un origen y un destino, requiriendo un
manejo especial por parte de los routers intermedios.

e Payload Length(16 bits): indica la longitud de los datos después de
la cabecera IPv6.

e Next Header(8 bits): indica cual es la cabecera de extension
siguiente (si existe) o el protocolo de capa superior (TCP o UDP).
Reemplaza al campo Protocol Type de IPv4.

e Hop Limit(8 bits): indica la cantidad de routers por los que un
paquete IPv6 puede pasar antes de ser descartado. Reemplaza al
campo Time-to-Live (TTL) de IPv4.

e Source Address(128 bits): indica la direccion origen del emisor del
paquete.

e Destination Address(128 bits): indica la direccion del nodo destino
del paquete. (Nota: este campo puede no contener la direccion IPv6
del ultimo destino si la cabecera de extension Routing Header esta
presente)

El tamafo de las direcciones es de 128 bits (4 veces mas grande que
en IPv4), pero la longitud de la cabecera IPv6 es de 40 bytes, el doble del
tamafo de la cabecera IPv4 (sin las opciones). Esto se debe a que se
eliminaron varios campos, de los cuales algunos se pasaron como cabeceras
de extension.
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En IPv4, existe el campo Options que es opcional y que puede tener
longitud variable. Por esto la cabecera de IPv4 contiene el campo Header
Length para saber su longitud exacta. Este campo no es necesario en IPv6
porque el tamafo de la cabecera es fijo.

Un paquete IPv6 puede llevar cero, una 6 mas cabeceras de extension.
Estas se encuentran a continuacién de la cabecera IPv6 y son las siguientes:

e Hop-by-Hop Option Header

¢ Routing Header

e Fragment Header

e Destination Header

e Authentication Header

e Encrypted Security Payload Header

Cada cabecera es identificada por el campo Next Header de la
cabecera anterior. A excepcion de la cabecera Hop-by-Hop Option, que debe
ser examinada y procesada por cada nodo a lo largo del camino del paquete,
las demas, solamente, son procesadas por el nodo destino, respetando
estrictamente, el orden en el que aparecen en el paquete.

La figura siguiente muestra como se forman los paquetes cuando no
tienen ninguna cabecera de extensién, cuando tiene una y cuando tienen mas
de una. Ademas se indica el valor del campo Next-Header.

PvE Header
Mext Header = &
(TCP

Seqmenta TCP

PvE Header
Mext Header = 43
[Routing Header))

Fauting Header
Mext Header = 6
[TCPY

Seqgmenta TCP

PvE Header
Mext Header = 43
(Routing Header)

Fauting Header
Mext Header = 44
(Fragment Header)

Fragment Header
Mext Header = 6
(TCP)

Segmenta TCP

Figura 1.2 - Cabeceras de extension

3.- Direcciones

Las direcciones son representadas como una serie de campos de 16
bits, hexadecimales, separados por dos puntos (:) en el formato X:X:X:X:X:X:X:X.
Un doble dos puntos (::), se permite uno solo por direccion, puede ser usado
para comprimir sucesivos campos hexadecimales de ceros.

En IPv6 no existen las direcciones broadcast, su funcion es sustituida
por las direcciones multicast. Existe una direccion de loopback (::1) similar a
la de IPv4, y se agrega un nuevo tipo de direccion: la direccion no
especificada(::), que indica la ausencia de una direccion IPv6. Esta direccion
no debe ser asignada a ninguna interface ni debe ser usada como direccion
destino en un paquete IPVv6.
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Las direcciones se asignan a las interfaces, pueden tener mas de una
direccién asignada, y no a los nodos.

En IPv6, el concepto de mascara de red, es reemplazado por el
concepto de prefijo. Este es un numero decimal que indica cuantos bits
contiguos de mas alto orden son usados para identificar la porcién de red de
la direccion. Una direccidon IPv6 esta compuesta de la siguiente manera:

direccion IPv6 / prefijo
3.1 Tipos de Direcciones
Existen 3 tipos de direcciones:
a) Unicast

Una direcciéon unicast es una direcciéon para una sola interface. Un
paquete enviado a una direccion unicast es entregado, solamente, a la
interface indicada por esa direccion.

Las direcciones unicast IPv6 son similares a las direcciones IPv4 con
CIDR (Classless Inter-Domain Routing). Los siguientes son algunos tipos de
direcciones unicast:

Aggregatable Global Address

Estas direcciones son utilizadas para el trafico IPv6 a través de la
Internet IPv6. Son similares a las direcciones unicast publicas utilizadas en
IPv4 para comunicarse en Internet. Representan la parte mas importante de la

arquitectura de direcciones de IPv6. La figura siguiente muestra su estructura:

128 hits

Provider | Sita | Host

48 bits T tabits B4 bits

Figura 1.3 - Estructura direccién Unicast Aggregatable Global

e Provider: representa el prefijo de 48 bits cedido a una organizacién
por algun proveedor autorizado.

e Site: con un /48 cedido a una organizacidon, ésta puede manejar
hasta 65.535 subredes diferentes. El sitio usa estos bits para subnetting.

e Host: esta parte, que representa los 64 bits de mas bajo orden de la
direccion, se llama Interface ID. Identifica una interface en un enlace. Debe
ser unico en ese enlace.
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Site Local Address

Identificadas por el FP(Format Prefix) = 1111 1110 11. Estas
direcciones son utilizadas dentro de una Intranet y son equivalentes al
espacio de direcciones privadas de IPv4 (10.0.0.0/8, 172.16.0.0/12, y
192.168.0.0/16).

A diferencia de las direcciones de link-local, este tipo de direcciones no
se configuran automaticamente y deben ser obtenidas a través de la
autoconfiguracion con o sin estado.

125 hits
| | Subnet Id Interface |dentifier |
: EULG4 :
FECO:1D |4 _ b B4 bits
. : 54 hits
10 bits

Figura 1.4 - Estructura direccién Site-Local
El prefijo para una direccion de site-local es FECO::/10.

Un router nunca debe retransmitir trafico de site-local fuera de un sitio,
pero si lo puede hacer entre subredes dentro del mismo.

Link Local Address

Estas direcciones, identificadas por el FP = 1111 1110 10, son usadas
para la autoconfiguracién de direcciones, en funciones del Neighbor Discovery
y cuando no existe un router en el link.

Cuando en una interface se habilita IPv6, la direccién de link-local es la
primera direccidén que se autoconfigura. Un nodo IPv6, no puede, no tener una
direccion de este tipo asignada.

El alcance de estas direcciones es el link. Un router nunca deberia
reenviar un paquete con una direccion de link-local, como direccion origen o
destino, mas alla del mismo.

128 bits
| 0 Interface ldentifier
: . . : EULE2
FESO:MD |4 > -
. ! 54 bits : B4 bits
D q0hbits

Figura 1.5 - Estructura direccion Link-Local

El prefijo para una direccion de link-local es FE80::/10.
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Resumiendo, en IPv6, las direcciones tienen distinto alcance que es
representado en el siguiente grafico:

Ambito Global

Ambito Sitio

Ambito Local

Figura 1.6 - Ambito direcciones unicast

b) Anycast Address

Identifica a un conjunto de interfaces, de tal manera, que al enviar un
paquete a una direccion anycast es entregado a un solo miembro de ese

grupo.

Estas direcciones son tomadas del espacio de direcciones unicast, es
decir, que son sintacticamente indistinguibles una de las otras. Cuando se
asignan a una interface se debe indicar explicitamente que la direccion es de
tipo anycast.

c) Multicast Address

Identifica a un conjunto de interface, de tal modo, que un paquete
enviado a una direccion multicast es entregado a todas las interfaces del
grupo. Se identifican por el FP (Format Prefix) = 1111 1111, por lo cual,
comienzan con el prefijo FF00::/8.

128 bits
112 bits

Group 1D

F [ F Flaga|5.u.:;p;éf

5 hits D ghits 4 bits

»
L

Figura 1.7 - Estructura direccion multicast

El campo Flags indica si una direccion multicast es permanente (0) o si
es temporal (1).

El campo Scope limita el alcance de un grupo multicast.
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Entre las direcciones multicast asignadas (permanentes) se
encuentran:

e FF02::1/8 (direccion multicast de todos los nodos del link-local)
e FF02::2/8 (direccion multicast de todos los routers del link-local).

Existe otro tipo de direccion multicast, utilizada por el Neighbor
Discovery, que es la direccion multicast de nodo solicitado. Esta direccion
permite, a los nodos, un eficiente método de consulta durante el proceso de
resolucién de direcciones.

El prefijo de este tipo de direcciones es FF02:0:0:0:0:1:FFxx:xxxx/104,
donde los ultimos 24 bits son los ultimos 24 bits de la direccion unicast o
anycast que se esta intentando resolver. Son utilizadas en los mensajes
Neighbor Solicitation del Neighbor Discovery. El siguiente grafico muestra la
estructura de este tipo de direcciones:

5 128 hits

. 3 B4 bits

i Direccidn Unicast/Anycast v :

| Prefijo | Interface dentifier ) |

: Direccion multicast de nodo-solicitado l :

| FFO2 | 0000 | 0000 | 0000 | 0000 | 0001 | FF |
104 bits W24 bits

Figura 1.8 - Estructura direccion multicast de nodo solicitado

Todos los nodos (hosts y routers) se deben unir a las siguientes
direcciones multicast:

e FF02::1/8
e FF02:0:0:0:0:1:FFxx:xxxx

Ademas, los routers se deben aceptar los mensajes enviados a la
direccién FF02::2/8.

Una interface su puede unir a mas de una direccion multicast.
3.2 Tiempo de vida de las direcciones

Las direcciones en IPv6 son asignadas a las interfaces por un periodo
de tiempo determinado (puede ser infinito). Una direccion puede estar en uno
de los siguientes estados:

e Tentativo: la direccion esta en el proceso de verificacion de su
unicidad. Un nodo no debe aceptar paquetes que tienen como
direccién destino una direccion en este estado.

e Valido: una direccién a la que se le ha probado su unicidad. Este
estado cubre los estados preferido y desaconsejado.
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e Preferido: indica el periodo de tiempo en el que una direccion puede
ser usada en forma segura para enviar y recibir trafico.

e Desaconsejado: el tiempo de vida preferido ha expirado pero la
direccién todavia es valida. No se aconseja para establecer nuevas
comunicaciones, pero las existentes pueden continuar usandola.

e Invalido: el tiempo de vida valido expir6 y no se puede enviar ni
recibir trafico utilizando esa direccion.

La figura muestra como van cambiando los estados de una direccion a
través del tiempo:

Yélido

Tentativo Preferido Desaconsejado | Invalido

,. li€mpo

Figura 1.9 - Tiempo de vida de las direcciones
4. - ICMPv6

ICMP (Internet Control Message Protocolo) en IPv6 cumple las mismas
funciones que ICMP en IPv4, es decir, que genera mensajes de error (como
Destination Unreachable) y mensaje de informacion (como Echo Request).

Al igual que en IPv4, ICMPVv6 debe ser parte integral de IPv6. Esto
implica que se debe incorporar a cualquier implementacion del protocolo.

Los mensajes de ICMPV6 se agrupan en dos tipos o clases: mensajes
de error y mensajes informativos.

En IPv6, ICMPV6 tiene funciones adicionales. Por ejemplo, el proceso
Neighbor Discovery, el PMTU y el protocolo Multicast Listener Discovery
hacen uso de él para realizar su trabajo.

Un valor decimal de 58 en el campo Next Header de la cabecera IPv6
identifica a un paquete ICMPv6. Un paquete ICMPV6 se encuentra después
de todas las cabeceras de extension de IPv6.

5. - Neighbor Discovery

El Neighbor Discovery (ND) es un protocolo que corresponde a una
combinacion de protocolos de IPv4: el ARP (Address Resolution Protocol), el
ICMP Router Discovery y el ICMP Redirect.

El ND posibilita que los nodos, en un mismo link, anuncien su
existencia a sus vecinos, y aprendan acerca ellos. Resuelve un conjunto de
problemas relacionados a la interaccion entre nodos unidos al mismo link. En
general, realiza tres funciones principales:



Aplicaciones multicast sobre IPv6 Capitulo 1: IPv6

e Provee un mecanismo de resolucion de direcciones (que reemplaza
al ARP de IPv4)

e Permite a los hosts descubrir cuales son los routers vecinos que
estan presentes en el link y, provee mecanismos para permitirles
obtener cierta informacion de configuracion de ellos.

e Mediante el Neighbor Unreachability Detection (NUD), un host puede
determinar cuando un vecino se vuelve inaccesible.

El ND esta implementado dentro del ICMPVG6, utiliza este protocolo para
su funcionamiento, y define cinco diferentes tipos de paquetes:

e Router Solicitation: enviados por los hosts para pedirle a los routers
que generen un anuncio de router inmediatamente.

e Router Advertisement: los routers anuncian su presencia, junto con
varios parametros del link y de Internet, para que los nodos se
autoconfiguren.

e Neighbor Solicitation: enviado por un nodo para determinar la
direccion de link-layer de un vecino, al verificar que una direccion es
unica en el link o al ejecutar el Neighbor Unreachability Detection.

e Neighbor Advertisement: es en respuesta a una solicitud de vecino.
Un nodo, también, puede enviar un anuncio no solicitado (por
ejemplo, para anunciar el cambio de su direccion de link-layer).

e Redirect: usado por los routers para informar a los hosts de un mejor
primer salto a un destino o que éste es un vecino.

5.1 - Resolucion de Direcciones

El proceso de resolucidén de direcciones consiste en el intercambio de
mensajes Neighbor Solicitation y Neighbor Advertisement para resolver la
direccién de link-layer de un nodo vecino.

Un nodo envia un Neighbor Solicitation a la direccion multicast de
nodo-solicitado, que deduce de la direccion IPv6 asignada al nodo que se
esta intentando conocer su direccién de link-layer. El mensaje incluye, como
opciones, la direccion de link-layer del nodo emisor (para que el destino sepa
a donde contestar y no tenga que ejecutar este proceso nuevamente), y la
direccién IPv6 del nodo consultado. Al enviarse la solicitud a la direccion
multicast de nodo solicitado, unicamente los nodos que hayan mapeado a
esta direccion seran interrumpidos para procesar el mensaje. En IPv4, el
protocolo ARP hace este trabajo, pero al utilizar direcciones broadcast todos
los nodos en el enlace son interrumpidos.

El nodo, que tiene asignada la direccion IPv6 consultada, le constesta
con un mensaje Neighbor Advertisement, en el cual incluye su direccién de
link-layer como una opcion.

Ambos nodos deben actualizar sus caches con la informacién recibida
en los mensajes intercambiados.

No debe ejecutar este proceso para resolver direcciones multicast.
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5.2 - Neighbor Unreachability Detection (NUD)

Un nodo vecino es accesible si existe una confirmacion, reciente, de
que los paquetes IPv6 que se le enviaron, los ha recibido y procesado. No
garantiza que se tenga acceso al nodo destino porque el vecino puede ser un
router, que podria no ser el destinatario final.

Un modo de confirmar la accesibilidad, es mediante el envio de un
mensaje Neighbor Solicitation a la direccidén unicast del vecino y la posterior
recepcion de un mensaje Neighbor Advertisement solicitado (con el flag
Solicited seteado a 1). Si el anuncio es no solicitado, no puede tomarse como
una prueba de que el vecino es alcanzable.

El otro método es mediante la informacion intercambiada entre los
protocolos de capas superiores, que indica, que la comunicacion (que usa la
direccibn que se quiere saber si es accesible como primer salto), esta
progresando. Por ejemplo, en TCP se pueden utilizar los acuses de recibo ya
que si hay acceso al destino final también lo hay hasta el primer salto (TCP le
debe indicar esto al médulo IP).

5.3 - Router Discovery

Router Discovery es el proceso, a través del cual, los nodos intentan
descubrir que routers se encuentran en el link. Es similar al ICMP Router
Discovery de IPv4.

Los hosts envian mensajes Router Solicitation para encontrar un router
en el link, y los routers envian Router Advertisement para anunciar su
presencia, junto con otra informacién de configuracion.

Los hosts utilizan los Router Advertisement recibidos para construir una
lista de routers default, a los cuales le puede enviar trafico. Estos anuncios
también contienen informacién utilizada por los hosts para configurar
direcciones, para determinar el MTU (Maximum Transmission Unit) del link,
etc.

5.4 — Duplicate Address Detection (DAD)

Para asegurar que todas las direcciones sean unicas en un link, los
nodos ejecutan el proceso Duplicate Address Detection antes de asignar una
direccién a una interface (permanece en estado tentativo mientras dura el
proceso). Este procedimiento es ejecutado sobre todas las direcciones
unicast, independientemente de si son obtenidas, por autoconfiguracion con
estado o sin estado.

El DAD envia un mensaje Neighbor Solicitation a la direccion no

especificada (::) porque la direccion que esta siendo consultada no puede ser
utilizada hasta que se compruebe que no esta duplicada.

-10 -
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Si no estd siendo utilizada por un nodo vecino, no habra ninguna
respuesta a esa solicitud. En caso contrario, el nodo que la tiene asignada le
respondera con un Neighbor Advertisement a la direccion multicast de todos
los nodos. En esta situacion, el nodo no podra utilizar la direccion.

5.5 - Estructura de un host

Uno de los principios en los cuales el disefio de IPv6 esta basado es
que los hosts deben trabajar correctamente aun si tienen una vision muy
limitada de la red. Durante el inicio, un host se debe autoconfigurar, y luego
debe aprender un minimo de informacion acerca de los destinos con los
cuales intercambiara datos. Esta informacion esta almacenada en memoria en
un conjunto de pequefas estructuras llamadas caches, y es valida por un
periodo de tiempo limitado. Estas estructuras son arreglos de registro, y cada
registro es referido como una entrada.

Se definen cuatro tipos de caches diferentes:

¢ Neighbor Cache: contiene una entrada por cada vecino a los cuales
el nodo le ha enviado trafico recientemente.

e Destination Cache: contiene una entrada por cada destino a los
cuales el nodo le ha enviado trafico recientemente. La diferencia
con la Neighbor Cache es que contiene entradas tanto para
destinos on-link como off-link.

e Prefix List: contiene una entrada por cada prefijo on-link, y es
utilizado para determinar si una direccion es on-link o no.

e Default Router List: contiene una entrada por cada router que puede
ser utilizado como router default.

Los estados de las entradas en la Neighbor Cache pueden ser uno de
los siguientes:

e Incomplete: la entrada ha sido creada, pero la direccion de link-layer
no ha sido determinada todavia porque la resolucion de direcciones
esta en progreso

e Reachable: se sabe que la entrada ha sido accedida recientemente.

e Stale: no se sabe si la entrada ha sido accedida recientemente,
pero hasta que no se le envie nuevo trafico al vecino, ningun intento
para comprobar su accesibilidad deberia ser realizado.

e Delay: no se sabe si la entrada ha sido accedida recientemente, y
se ha enviado trafico al vecino. En este estado, los mensajes
Neighbor Solicitation (probe) son retenidos para permitirle a los
protocolos de capa superior confirmar la accesibilidad del vecino.

e Probe: la accesibilidad al vecino es muy incierta, y un mensaje
probe ha sido enviado.

6. - Autoconfiguracion de Direcciones Sin Estado

Un host toma varios pasos para decidir como autoconfigurar sus
direcciones en IPv6. El proceso de autoconfiguracion incluye crear una
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direcciéon de link-local y verificar su unicidad en el link, determinar que
informacion debe ser autoconfigurada (direcciones, otra informacion o ambas)
y, en el caso de las direcciones, si deben ser obtenidas a través del
mecanismo con estado, el mecanismo sin estado o ambos.

La autoconfiguracion de direcciones sin estado no requiere de una
configuracion manual de los hosts. Esto permite a los hosts generar sus
propias direcciones, usando una combinacién de informacion disponible
localmente e informacion anunciada por los routers. Estos anuncian prefijos
que indican la/s subredes asociadas con un link, mientras que los hosts
generan identificadores de interfaces que identifican Unicamente a una
interface en un link (o en un alcance mayor). Una direccion es formada por
una combinacién de los dos. En ausencia del router, un host solamente puede
formar una direccion de link-local en forma automatica.

El siguiente grafico muestra el proceso de autoconfiguracion de
direcciones sin estado:

Drir. IPwS = Prefijo de Red
+ inteface D (EUI-G)

Router
Advertisemeant o
Frefijo de Red

Figura 1.10 - Configuracién de direcciones sin estado

Nota: existe otra forma de autoconfiguracion, autoconfiguracion con estado: DHCPv6.
7. - IPv6 en las capas superiores

Todos los protocolos de capa superior que incluyan las direcciones de
la cabecera IP para calcular su checksum deberan ser modificados para usar
direcciones IPv6 de 128 bits.

En UDP, a diferencia de IPv4 donde es opcional, el calculo del
checksum es obligatorio ya que la cabecera IPv6 no contiene este campo.

8. - Descubrir el Path MTU (Maximum Transmision Unit)

Como los routers no manejan la fragmentacion, ésta es realizada por el
nodo origen de un paquete. El proceso de descubrir el path MTU permite
conocer el maximo MTU existente entre el nodo origen, quien ejecuta éste
procedimiento antes de enviar el primer paquete, y el nodo destino.
Conociendo este valor, los emisores pueden fragmentar los paquetes para
enviarlos por ese path.

9. - Mecanismos de transicion

La migracion de IPv4 a IPv6 en un solo dia es imposible, debido al
inmenso tamafo de Internet y al numero de usuarios de IPv4. Por esto, no
existe un dia especial, en el cual, IPv4 se “apagara”y se “encendera” IPv6, si
no, que sera un proceso largo y paulatino, nodo por nodo. No existe un
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coordinador global ni un orden especifico de actualizacién (por ejemplo, no es
necesario actualizar los routers de borde de un sitio antes que los nodos
internos).

Ambos protocolos conviviran durante mucho tiempo. La integracion y la
coexistencia con IPv4 es un requisito para permitir la transicion gradual hacia
IPv6. Existe, un conjunto de mecanismos, que pueden implementar los hosts
y routers IPv6 con el fin de ser compatibles con los nodos IPv4.

Los siguientes puntos describen algunas de las soluciones disponibles
para posibilitar la convivencia de ambos protocolos. Cada uno de ellas tiene
un conjunto de atributos que son especificos para resolver un problema
determinado.

9.1 - Dual-Stack

La solucién de dual-stack consiste en proveer a los hosts y los routers
un soporte completo para los protocolos IPv4 e IPv6. Cada nodo es
configurado con ambos protocolos, con lo cual, pueden interactuar con nodos
IPv4 usando mensajes IPv4, y con nodos IPv6 usando paquetes IPVv6.

[ Aplicacion IPv/AP6 |

| TCP | | LDP |
b J h
[Pt ] IPE |
03600 0xG600 -w—Frame Protocol ID

| Data Link{Ethernet) |

Figura 1.11 - Nodo Dual-Stack

Las aplicaciones deberan ser actualizadas para hacer uso del protocolo
IPVv6.

Como desventaja, esta solucion no resuelve el problema de la falta de
direcciones IPv4 publicas cuando es utilizada sola. Cada maquina, en la red,
requiere direcciones publicas IPv4 e IPv6.

9.2 - Tuneles
Mientras la infraestructura de ruteo para IPv6 esta siendo desarrollada,
ésta continuara basada en IPv4. La técnica del tunel permite que redes IPv6

aisladas se puedan comunicar sin necesidad de actualizar la estructura de
ruteo IPv4 entre ellas. Los nodos extremos del tunel deben ser dual-stack.
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Tranzport
IPwE Header Header Crata
Dual Stack Dual Stack
IPs Host Router . P Host
E — @ @ E
&
Transport
IPvd Header | IPwE Header Header Data

Tanel: 1P en un paguete |Pwd
Figura 1.12 -Tunel IPv4 sobre IPv6

La figura 1.12 muestra como se componen los paquetes IPv6,
encapsulados por un router dual-stack, para enviarlos por una red IPv4. El
router origen del tunel le agrega una cabecera IPv4, en la cual, las direcciones
origen y destino son las correspondientes a las de inicio y fin del tunel. El
router, donde finaliza el tunel, es el encargado de desencapsular el paquete
IPv6 (eliminando la cabecera IPv4) y retransmitirlo al destino final.

Los tuneles pueden ser configurados manualmente o automaticamente.
Estos difieren, principalmente, en el método por el cual el nodo encapsulador
determina la direccién final del tunel.

9.2.1 - Tuneles Manuales

En este tipo de tuneles, una direccién IPv6 configurada manualmente
se ingresa en la interface del tunel y, también, manualmente, se asignan las
direcciones IPv4 al punto de inicio y el punto destino del tunel.

La direccion final del tunel corresponde a un router, no a la del
destinatario final del paquete. No existe ninguna relacién entre ellas, por lo
que la direccién debe ser ingresada manualmente. El nodo encapsulador no
puede determinar la direccion IPv4 del final del tunel a partir de las
direcciones IPv6 del paquete original.

Nota: en el punto 2.2, del Capitulo 2, se explica como se configura un tunel manual.

9.2.2 - Tuneles Automaticos

Los tuneles automaticos permiten a los nodos enviar trafico IPv6 por
una red IPv4 sin tener que preconfigurar, manualmente, un tunel.

La direccion final del tunel corresponde al nodo destinatario del
paquete: son iguales. Al utilizar direcciones IPv6 compatibles con IPv4, el
nodo encapsulador puede determinar la direccion IPv4, del final del tunel,
automaticamente de la direccion IPv6, y por lo tanto no se necesita
configuracion manual de los extremos del tunel.

El siguiente grafico muestra como se forman estas direcciones, donde
los ultimos 32 bits corresponden a la direccion IPv4 del nodo destino.
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128 bits

&

Bpe
o

| 0 | IPvd Address |

=t el -

96 bits 22 bits
Figura 1.13 - Estructura direccion |IPv4-compatible IPv6

Una direccion |IPv4-compatible es globalmente unica siempre que la
direccion IPv4 no pertenezca al espacio de direcciones privadas de IPv4.

En el grafico a continuacion se muestra como un host que soporta este
tipo de direcciones, al enviar un mensaje a la direccion ::A319:021E, el nodo
encapsulador determina la direccion IPv4, 163.25.2.30, automaticamente de
la direccion IPv6.

Dwal Host P Dwal Host
! ]L /—/ | | !
IPwE =:C001:0214 IPvE = 2319:021E
IPvwE = 21921520 IPvwE = 163.25.2.30
IPvE = 000000001921 520 IPvE = 00000016325 .2 .30
IPvd =19215.20 IPvd = 16325230
L

[PvE Crg. =:C001:0514 | IPvd Org. =1921.5.20

Data IPvE Dest. = AF1S0ME |IPv4 Dest. = 16325230

Figura 1.14 - Tuneles Automaticos

9.2.3 - Tuneles 6to4

Este método es un tipo de tunel automatico router-to-router. Comienzan
con el prefijo 2002::/16, y los siguientes 32 bits son ocupados por la direccion
IPv4 del router. Esto permite construir un prefijo /48, con lo cual la
organizacion dispone de los siguientes 16 bits para administrar.

Para poder comunicarse por Internet, la direccion IPv4 debe ser unica
globalmente.

Host A Fouter ¥ Router ¥ Host B
= s e o
| [P = 163.10.20 35 IPwd = 163.10.20.1 |
| L ] L ]

Prefijo Pl = 200243008 1423 040 Prefijo Ml = 2002430041401 ;148

Figura 1.15 - Tunel 6to4

Un router utiliza la direccién IPv4, embebida en la direccién IPv6, para
encontrar el otro extremo del tunel.
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Para establecer este tipo de tuneles, cada dominio IPv6 requiere un
router dual-stack, que automaticamente construya el tunel. Se recomienda
que cada router tenga una sola direccion 6to4 asignada a su interface
externa. Dentro del sitio se puede utilizar un protocolo de ruteo IPv6, fuera de
este se continuan utilizando los protocolos de ruteo IPv4.

Difieren de los tuneles automaticos explicados en el punto anterior, en
que este método permite formar prefijos de red y direcciones para un unico
host (aunque se recomienda que sea utilizados para configurar prefijos),
mientras que el anterior, unicamente permite formar direcciones asignables a
un nodo en particular.

-16 -



Aplicaciones multicast sobre IPv6 Capitulo 2: Implementacion Red IPv6

Capitulo 2
Implementacion Red IPv6

1. - Introduccion

En el transcurso del afio 2002 se decidi6 comenzar con la
implementacién de una red que fuese capaz de soportar la nueva version de
IP, IPv6. Ademas de que funcionase en el laboratorio, se considerd
importante poder lograr conexion con la red de prueba de IPv6, conocida
como el 6Bone.

La red inicial estaba armada de la siguiente manera:

163102015 16310203
fedl::al0: 20{f fede: 1427 163.10.20.2 163.10.20.12

fedl: 2c0:f0ff: feba elaa

el 26097 ff. fes9e3d tedl: a0 20ff feda 26fa

L=

Solaris 8.0 Red Hat 8.0 Red Hat 8.0 SuSe 7.1
Q : " : Ethernet i ] )
I 163102001
E el 200 cff felq: 7341 i
==
FreeBsd 4.8 Cisco Router 2500 - LINTI
163.10.20.35 16310201 T

fedl 26097 feld Va7l Iffe 0T 01 25

Fed |Pvd: 163.10.20.0/26

Red Py 3ffe 80701011164 @E—)

132.245.103.254

IfferS07m1011::1 54 @

UHAM - Meéxico

Figura 2.1 - Disefo red IPv6 LINTI (con un solo router)

Todos los sistemas operativos instalados soportan IPv6. ElI 10S del
router Cisco es la version 12.8, que también soporta el protocolo (en un
principio se utilizé la versiéon 11.2, que era experimental). Con esto, la red
IPv6 ya estaba funcionado (gracias a la capacidad de IPv6 de
autoconfigurarse) a nivel LAN, pero faltaban configurar ciertos parametros en
el router para poder salir al 6bone.

Para poder realizar la conexion al 6Bone se debia conseguir un prefijo
de red global. Este prefijo se solicité a la UNAM (Universidad Auténoma de
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México). Ellos cuentan con un prefijo /28 (3ffe:8070:1011::/28), y nos cedieron
un /48: 3ffe:8070:1011::/48.

Como la comunicacion con el router de la UNAM es a través de una

infraestructura IPv4, se configurd un tunel entre el router del LINTI y el de la
UNAM. El siguiente grafico muestra la conexion:

Router LIMTI - UNLP

Internet - IPv4

UMAM - [P

Router UNAM - México

Figura 2.2 - Conexién al 6bone a través de la UNAM

Ingresando a la pagina de la UNAM (www.ipv6.unam.mx), Se puede ver la
conexion de la UNLP al 6bone a través de esta universidad. El siguiente
grafico se encuentra en dicha pagina:

SPRINT TELEFONT
3FFEzzgnnzzm4ﬁ { aSFFE:SD?D:mm::MS
(Bl (HUHGRIA)

FIBERTEL LINTI-UNLP
3FFE:SSDD::J‘24a | { ﬁ IFFEBDT0:A011 /48
(ARGENTINA [ARGENTIN
MERIT UoG
3FFE:1cnn::rz4ﬁ - ! a IFFES0T0:1012:048
(ELA) MEXICO)
BAY LN 1A
3FFE:300: mﬁ i | ﬁsnesnm:mm::m&
(ELA) ED;! ID MEXICO)
L E===n WinhT4
JEMET RedHat 6 ITOxaca
3FFE:2100; ma @ j[j [ aSFFESD?D 1014048
INGLATERR, L ExICO
( A Solarle B oEEE E@l Winz000 M )
15KUSE 3FFE:8070:1:60::2 3FFE:BOTO:1:8::2 EAFIT
3FFE:snn::rz4a - - f ﬁ IFFES0T0:1015::048
(L&) P . (COLOMBLS
REDIRIS —& }—ﬁ— )—- ucoL
3FFE:33EID::J‘24@ | “‘h — s | aSFFE:SD?D:mﬁ::ME
(ESPAREy SEFE-BOT0: /28 (uECa)
LEtASHET UBA
IFFES160::28 ﬁ - ! a SFFES0T0:A018:048
(ELA) [ARGENTINA
STEALTH ﬁ RETINA
3FFEzsncn::rzse - g { aSFFE:SDTD:wIQ::M&
(L&) . [ARGENTIN
COMPENDILM i ! INICTEL
3FFESI60: rz4a ﬁ ﬁ - aSFFESD?D 101 ot
(ARGENTINA) (PERL]
INTERMETZ ABILENE v6  INTERNETZ CUDI v6
CALADAH IFEAT00::124 SFE-B070:1006::45 HITEOM
3FFE:82?D::9‘24@ - (EUA) (MEXICO) ! ﬁSFFESD?me 48
(INGLATERRA) (PERLD

Figura 2.3 - Grafico pagina UNAM
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En la izquierda del grafico se encuentran los TLA (Top-Level
Aggregators), que representan el primer nivel de Internet Service
Providers(ISP).

En la derecha del grafico se observan algunos de los NLA (Next Level
Aggregator), que corresponden al siguiente nivel en la jerarquia, cedidos por
la UNAM para permitir el acceso al 6bone, entre los que se encuentra el
LINTI.

Al cedernos un prefijo /48, la UNAM nos permitio disponer de un total
de 2'® subredes, es decir, un total de 64.564 subredes distintas. De esto se
desprende el siguiente rango de subredes posibles:

3ffe:8070:1011:0::/64
3ffe:8070:1011:1::/64

3ffe:8070:1011:65.564::/64

Si observamos la conformacion de una direccion IPv6, los 16 bits del
prefijo de red sobre los que tenemos autoridad son los que corresponden al
Site Id.

Para nuestra LAN, se decidié usar la subred 1, con lo cual uno de los
prefijos que publica el router quedé conformado asi:

3ffe:8070:1011:1::/64

2. - Configuracion del router (Cisco 2500)

No es necesario que el router publique un prefijo de red. Tampoco que
exista un router. Una red IPv6 funciona correctamente aun cuando no existe
un router. Los nodos con IPv6 habilitado generan una direccién de link-local,
comienzan con el prefijo FF80::/10, que pueden utilizar para comunicarse
entre ellos, pero no para comunicarse con un nodo fuera de esa red. Para
poder salir de la red local, es necesario obtener una direccion de site-local o
global. Estas direcciones pueden ser ingresadas manualmente en cada nodo,
o configuradas automaticamente, utilizando un prefijo publicado por el router,
para los primeros 64 bits de la direccion IPv6, e informacién obtenida
localmente, en cada nodo, para los ultimos 64 bits. Esto se conoce como
autoconfiguracion de direcciones sin estado. A continuacién se muestran los
pasos necesarios para configurar un router IPv6.

A diferencia de IPv4, que esta habilitado por defecto, el reenvio de
paquetes IPv6 esta deshabilitado, hay que habilitarlo explicitamente. Primero
se lo debe hacer globalmente, y luego se deben asignar las direcciones IPVv6,
a cada interface, individualmente.
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Para habilitar el reenvio de trafico IPv6 se utiliza el siguiente comando
en modo configuracion:

Router(config)# ipv6 unicast-routing

Una vez habilitado el reenvio globalmente, una direccion IPv6 debe ser
configurada en una interface para que ésta sea capaz de reenviar trafico IPv6.
Al configurar una direccion de site-local o global en una interface,
automaticamente se configura la direccion de link-local. Ademas, la interface
configurada, automaticamente, se une a las siguientes direcciones multicast
requeridas para el correcto funcionamiento de IPv6:

¢ Direccion multicast de nodo solicitado para cada direccion unicast o
anycast asignada a la interface (FF02:0:0:0:01:FF00::/104)

e Direccion multicast de todos los nodos (FF02::1. Su alcance es el
link-local)

e Direccion multicast de todos los routers (FF02::2. Su alcance es el
link-local)

El comando para configurar una direccién IPv6 en una interface y
habilitar el procesamiento IPv6 es:

Router(config-if)#ipv6 address ipv6 address-prefix [eui-64]

Si la opcidn eui-64 esta especificada, el router debe usar el
identificador de interface, en los 64 bits menos importantes para formar su
direccién IPv6 (en al apéndice B se explica como se forma este identificador).
En este caso solo se indica el prefijo de red. El comando seria el siguiente:

Router(config-if)#ipv6é address 3ffe:8070:1011:2:: eui-64

Si la opcidn no esta especificada, se debe indicar una direccion IPv6
completa:

Router(config-if#ipv6 address 3ffe:8070:1011:2::1/64

Otra opcion disponible es especificar la opcion link-local. Mediante
ésta, se ingresa una nueva direccion de link-local para la interface que es
usada en lugar de la que es configurada automaticamente cuando se habilita
IPv6 en la interface. Obviamente, el prefijo de esta direccion debe ser
FE80::/10.

Para habilitar el procesamiento en una interface, que no ha sido
configurada con una direccion IPv6 explicita, se puede usar el comando, en el
modo de configuracion de la interface, ipv6 enable. Automaticamente se crea
una direccién IPv6 de link-local.

Una vez que se habilité el procesamiento en la interface, ésta comienza

a enviar mensajes de Router Advertisement y es capaz de contestar Router
Solicitations.
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2.1 - Configuracion del Neighbor Discovery

Por defecto, los prefijos configurados en una interface utilizando el
comando ipv6 address son incluidos en los anuncios del router. Estos
prefijos son anunciados con los flags on-link y autoconfig seteados. El flag
on-link indica que el prefijo es asignado al link. Los nodos que envian trafico a
las direcciones que contienen el prefijo especificado consideran, al destino,
como un vecino. El flag autoconfig le indica, a los hosts de link, que el prefijo
especificado puede ser utilizado para la autoconfiguracion de IPv6.

Si se configura un prefijo manualmente para ser anunciado, el router no
publica ninguno de los prefijos autoconfigurados con el comando ipv6
address. El comando para configurar un prefijo es el siguiente:

Router(config-if)#ipv6 nd prefix-advertisement ipv6-prefix/prefix length
valid-lifetime preferred-lifetime [onlink] [autoconfig]

Por ejemplo, podemos configurar el siguiente prefijo, con los valores
que se indican, seteados:

Router(config-if)#ipv6é nd prefix-advertisement 3ffe:8070:1011:1::/64
1000 900 onlink autoconfig

Si el tiempo de vida preferido es mayor al tiempo de vida valido, el
router generara el siguiente error:

IPv6(config-if)#ipv6 nd prefix 3ffe:8070:1011:1::/64 1000 ?
<0-4294967295> Preferred Lifetime (secs)
infinite Infinite Preferred Lifetime

IPv6(config-if)#ipv6 nd prefix 3ffe:8070:1011:1::/64 1000 2000
% Preferred Lifetime must not exceed Valid Lifetime

Ademas, de los prefijos, existen otras propiedades del Neighbor
Discovery que pueden ser configuradas para facilitar la autoconfiguracién de
los hosts vecinos.

El router puede indicarle a los hosts si la configuracion de direcciones
es con estado o sin estado (o ambas). Si el flag managed-config-flag esta
seteado, los host deben utilizar la autoconfiguracién de direcciones con
estado (DHCPVG6). Si no, la autoconfiguracion es sin estado. El comando para
setear este flag es:

Router(config-if}#ipv6 nd managed-config-flag

Los hosts puede utilizar, simultaneamente, la autoconfiguracion con y
sin estado. Seteando el flag other-config-flag, se le indica a los hosts que
pueden utilizar la autoconfiguracién con estado para obtener otra informacion
(distinta de las direcciones). El comando es el siguiente:

Router(config-if}#ipv6é nd other-config-flag
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El valor del tiempo de vida del router indica el tiempo, que los hosts,
consideran a este router como router default. Si esta seteado a 0, indica que
el router no debe ser considerado como tal. Este valor es configurado con el
siguiente comando:

Router(config-if#ipv6 nd ra-lifetime seconds
A continuacion se setea el tiempo de vida del router a 900 segundos:
Router(config-if)#ipv6é nd ra-lifetime 900

Una propiedad importante es el intervalo de tiempo entre dos
transmisiones de mensajes Router Advertisement consecutivos. Un valor muy
pequeno implicaria que el router esté, continuamente, enviando este tipo de
mensajes, ocupando innecesariamente ancho de banda del enlace. Este
intervalo no es fijo, si no, que el router elige un valor random dentro del 20%
del valor seteado.

El comando para configurar este valor es:
Router(config-if)#ipv6 nd ra-interval seconds
Por ejemplo, lo establecemos a 5 segundos:
Router(config-if#ipv6 nd ra-interval 5

El valor configurado en este parametro debe ser menor o igual al
tiempo de vida del router. Si es mayor, el router genera un error. Esto es para
evitar que, en los host, se venza el tiempo de vida de los routers antes que
arribe un nuevo anuncio. De esta manera, un nodo no se queda sin un router
default. El siguiente ejemplo muestra el error generado por el router:

IPv6(config-if)#ipv6 nd ra-lifetime 10

IPv6(config-if)#ipv6 nd ra-interval 20

% Router Lifetime must be greater than or equal to the Router Advertisement
interval

IPv6(config-if)#

Después que un nodo obtiene una confirmacién de accesibilidad de un
vecino, no lo considera accesible para siempre, si no que lo hace por un
periodo de tiempo determinado. Si ese tiempo es pequefio, el nodo puede
detectar la falta de acceso al vecino mas rapidamente, pero consume mas
ancho de banda en la red y recursos de procesamiento al tener que ejecutar
el proceso de Deteccion de Accesibilidad a un Vecino mas seguido. El
comando para establecer este tiempo es el siguiente:

Router(config-if)#ipv6é nd reachable-time milisegundos
Por ejemplo, lo seteamos a 6000 milisegundos:

Router(config-if)#ipv6é nd reachable-time 6000
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Se puede indicar la cantidad de mensajes Neighbor Solicitation,
consecutivos, que el router debe enviar cuando esta ejecutando el proceso de
Deteccion de Direcciones Duplicadas. Se recomienda que sean dos como
minimo, para solucionar el problema de la pérdida de paquetes por la red.

Router(config-if)#ipv6é nd dad attemps attemps
Por ejemplo, lo seteamos a 2:
Router(config-if)#ipv6 nd dad attemps 2

Ademas de establecer el intervalo de tiempo entre dos Router
Advertisement consecutivos, también podemos hacer lo mismo con los
mensajes Neighbor Solicitations consecutivos. Este valor se incluye en los
anuncios del router, y el comando para configurarlo es el siguiente:

Router(config-if#ipv6 nd ns-interval milisegundos

Por ejemplo, podemos setearlo al siguiente valor:

Router(config-if)#ipv6é nd ns-interval 3000

Con el siguiente comando podemos setear la cantidad maxima de
routers que podran atravesar los paquetes generados por todos los nodos del
link:

Router(config-if)#ipv6é hop-limit value

Por ejemplo, podemos establecerlo al siguiente valor:

Router(config-if)#ipv6 hop-limit 64

En todos los medios de transmisidn existe un tamafo maximo de
transmision (MTU) por defecto. Por ejemplo, en Ethernet el MTU es de 1500
bytes. En IPv6, el MTU no puede ser menor a 1280 bytes. Mediante el
siguiente comando se pude modificar el MTU por default:

Router(config-if)#ipv6é mtu bytes

Por ejemplo, podemos setearlo al siguiente valor:

Router(config-if)#ipvé mtu 1400

En la primera versién del IOS (11.2) que se probd, la opcion MTU solo
se incluia en un anuncio de router si su valor era distinto al valor default, o si,
se seteaba nuevamente el valor default. En la nueva version, esta opcion
siempre se incluye. Este dltimo funcionamiento es mas adecuado con la
especificacion de la RFC 2450 (Neighbor Discovery). Esta dice que si dos o
mas routers anuncian los mismos datos, el valor del ultimo anuncio es el que

vale. Por lo cual, si el router no anuncia el MTU (que si o si tiene configurado),
los hosts no pueden actualizar el MTU.
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El siguiente grafico representa el envio de mensajes Router
Advertisement en un link:

Roaouter Router
Advertisem ert Advertisem ert
L e

IChPwES Tipo = 134
Origen = dir. link-lacal del rautar
[rst = dir. multicast de todos los nodos
[ata = apeiones, MTU, prefijos, atc.

Figura 2.4 - Router Advertisement

A continuacion se muestra como se conforman dichos paquetes:

ETHER: —-—-—-—- Ether Header -----

ETHER:

ETHER: Packet 55 arrived at 17:05:17.73

ETHER: Packet size = 142 bytes

ETHER: Destination = 33:33:0:0:0:1, (multicast)

ETHER: Source = 0:0:¢c:9:73:41, Cisco
ETHER: Ethertype = 86DD (IPv6)

ETHER:

IPv6:  ————- IPv6 Header —-----

IPvG6:

IPv6: Version = 6

IPVG6: Traffic Class = 112

IPv6: Flow label = 0x0

IPv6: Payload length = 88

IPv6: Next Header = 58 (ICMPv6)

IPvG6: Hop Limit = 255

IPv6: Source address = fe80::200:cff:fe09:7341
IPv6: Destination address = ££02::1
IPV&:

ICMPv6: ————- ICMPv6 Header -----

ICMPvO6:

ICMPv6: Type 134 (Router advertisement)

ICMPv6: Code = 0

ICMPv6: Checksum = 5eab

ICMPv6: Max hops= 64, Router lifetime= 900

ICMPv6: Managed addr conf flag:NOT SET,Other conf flag:NOT SET
ICMPv6: Reachable time: 6000, Reachable retrans time 3000
ICMPv6:

ICMPv6: +++ ICMPv6 Source LL Addr option +++

ICMPv6: Link Layer address: 0:0:c:9:73:41

ICMPVG6:

ICMPv6: +++ ICMPv6 MTU option +++

ICMPv6: MTU = 1400

ICMPV6:

ICMPv6: +++ ICMPv6 Prefix option +++

ICMPv6: Prefix length = 64

ICMPv6: Onlink flag: SET, Autonomous addr conf flag: SET
ICMPv6: Valid Lifetime 900, Preferred Lifetime 1000
ICMPv6: Prefix 3ffe:8260:10c:8000::

ICMPVG6:

ICMPv6: +++ ICMPv6 Prefix option +++

ICMPv6: Prefix length = 64

ICMPv6: Onlink flag: SET, Autonomous addr conf flag: SET
ICMPv6: Valid Lifetime 900, Preferred Lifetime 1000
ICMPv6: Prefix 3ffe:8070:1011:1::
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Este paquete tiene los siguientes parametros para ser analizados:

e ETHER: Destination = 33:33:0:0:0:1, (multicast)
El paquete es enviado a la direccion multicast de Ethernet. Los
primeros 2 bytes tienen el valor hexadecimal 3333, y los ultimos 4
bytes corresponden a los ultimos 4 bytes de la direccion IPv6.

e ETHER: Ethertype = 86DD (IPv6)
Con este nuevo valor, en el campo EtherType de la cabecera
Ethernet, se indica que se encapsula un paquete IPv6.

e |Pv6: Version =6
En la cabecera del paquete IP se indica que la version es 6

e |IPv6: Next Header = 58 (ICMPV6)
Indica que el paquete a continuacion es ICMPv6

e |Pv6: Destination address = ff02::1
El Router Advertisement es no solicitado, esto implica que se envia a
la direccidn multicast de todos los nodos.

e ICMPV6: Type = 134 (Router advertisement)
Indica que el mensaje es un anuncio de router.

e |ICMPv6: MTU = 1400
Indica la Maxima Unidad de Transferencia del link.

Ademas, el anuncio lleva toda la informacion, que seteamos, como
opciones. Por ejemplo, este anuncio informa dos prefijos de red con sus
correspondientes parametros seteados.

2.2 - Tuneles

La comunicacion con la UNAM, para poder acceder al 6bone, se realizd
a través de la infraestructura de ruteo IPv4. Por esto, hubo que utilizar uno de
los mecanismos de transicion de IPv4 a IPv6: tuneles configurados
manualmente.

La UNAM nos dié toda la informacion necesaria para establecer el
tunel: la direccion IPv4 y las direcciones IPv6 que se utilizaran en los
extremos. Los pasos para establecer el tunel con la UNAM son los siguientes:

En el modo configuracion global del router se debe especificar la
interface del tunel y asignarle un numero:

Router(config)# interface tunel tunel-number

El siguiente paso es setear una direccion IPv6 y habilitar el
procesamiento de IPv6 en la interface:
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Router(config-if)# ipv6 address ipv6-address/prefix-length [eui-64]

La direccién IPv6 utilizada es la direccion asignada por ellos:
Router(config-if)# ipv6 address 3ffe:8070:1011::2/64

A continuacion se especifica una direccion IPv4 y su mascara de red:
Router(config-if)# ip address ip-address mask

Como no se puso una direccion IPv4, entonces se utilizd el siguiente

comando:

tunel:

Router(config-if}# no ip address

Los pasos siguientes son agregar las direcciones origen y destino del

Router(config-if)# tunnel source {ip-address|interface-type interface-numbre}
Router(config-if}# tunnel source 163.10.20.1
Con el siguiente comando indicamos la direccidn final del tunel:

Router(config-if}# tunnel destination {ip-address}

Ponemos la direccion de la UNAM, que nos fue indicada por ellos,

como direccién de destino:

Router(config-if}# tunnel destination 132.248.108.254
Por ultimo se debe especificar que el tunel es manual:
Router(config-if)# tunnel mode ipv6ip

El tunel con la UNAM quedd configurado de la siguiente manera:

interface Tunnell

description Tunel con la UNAM

no ip address

ipv6é address 3FFE:8070:1011::2/64
tunnel source 163.10.20.1

tunnel destination 132.248.108.254
tunnel mode ipv6ip

El siguiente grafico muestra como quedd el tunel establecido entre el

LINTI y la UNAM a través de Internet, y las direcciones seteadas en cada uno
de los routers:
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Router LIMTI Router KA
Dual Stack Dual Stack
Intermet - [Pwd
LINTI - 1Pv6 (R S BBone
IPwd = 163.10.20.1 IPwd = 132248 103 254
1P = 3ffe:B070:1011:: 2064 IPvS = 3ffe:8070:1011:: 164

Figura 2.5 - Tunel LINTI - UNAM

2.3 - Configuracion de ruteo

El ultimo paso para poder conectarnos al 6bone era habilitar el ruteo
del trafico IPv6 hacia el router de la UNAM. Para esto, se configuro el
protocolo BGP4+, que es similar al BGP4, pero permite realizar su trabajo
basado en direcciones IPVv6.

Al no existir clases en IPv6, el ruteo es como en IPv4 con CIDR, y se
utiliza el prefijo de direcciones, en lugar de la mascara de red, para saber cual
es la parte de la red en una direccién.

El siguiente ejemplo muestra como quedo configurado el BGP4+:

router bgp 5692

no synchronization

bgp router-id 163.10.20.1

bgp cluster-id 2735392562

bgp log-neighbor-changes

neighbor 3FFE:8070:1011::1 remote-as 278

neighbor 3FFE:8070:1011::1 description BGP Contra la UNAM
no neighbor 3FFE:8070:1011::1 activate

no auto-summary

|

address-family ipvé6

neighbor 3FFE:8070:1011::1 activate

neighbor 3FFE:8070:1011::1 soft-reconfiguration inbound
network 3FFE:8070:1011::/48

aggregate-address 3FFE:8070:1011::/48 as-set summary-only
no synchronization

redistribute connected

exit-address-family
|

Los puntos mas interesantes para analizar son los siguientes:

e neighbor 3FFE:8070:1011::1 remote-as 278
Indica al proceso BGP local la direccion IPv6 y el numero de AS
(Autonomous System) del router remoto de la conexiéon, que
pertenece a la UNAM.

e address-family ipv6

Indica que el router esta en modo de configuracion para la familia de
direcciones de IPv6.
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e neighbor 3FFE:8070:1011::1 activate
Activamos al vecino para intercambiar la informacién de ruteo.

e network 3FFE:8070:1011::/48
Indicamos la/s redes que queremos que BGP anuncie. La red
anunciada es la que nos cedio la UNAM.

e aggregate-address 3FFE:8070:1011::/48 as-set summary-only
El router anuncia el prefijo indicado unicamente, y no rutas mas
especificas.

2.4 - Configuracion final

Mediante el siguiente comando podemos ver como quedaron
configurados la interface y el tunel:

IPvé#show ipvé interface
Ethernet0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::200:CFF:FE09:7341
Global unicast address(es):
3FFE:8070:1011:1::1, subnet is 3FFE:8070:1011:1::/64
Joined group address (es):
FFO2::1
FF02::2
FF02::1:FF09:7341
FFO02::1:FF00:1
MTU is 1400 bytes
ICMP error messages limited to one every 1 milliseconds
ND DAD is enabled, number of DAD attempts: 2
ND reachable time is 6000 milliseconds
ND advertised reachable time is 6000 milliseconds
ND advertised retransmit interval is 3000 milliseconds
ND router advertisements are sent every 30 seconds
ND router advertisements live for 900 seconds
Hosts use stateless autoconfig for addresses.
Tunnell is up, line protocol is up
IPv6 is enabled, link-local address is FE80::A30A:1401
Description: Tunel con la UNAM
Global unicast address(es):
3FFE:8070:1011::2, subnet is 3FFE:8070:1011::/64
Joined group address (es):
FFO2::1
FF02::2
FF02::1:FF00:2
FFO02::1:FFOA:1401
MTU is 1480 bytes
ICMP error messages limited to one every 1 milliseconds
ND reachable time is 30000 milliseconds
Hosts use stateless autoconfig for addresses.

Podemos observar que el router, automaticamente, se uni6 a la
direccién multicast de todos los nodos (ff02::1), a la direccidn multicast de
todos los routers (ff02::2) y a todas las direcciones multicast de nodo
solicitado que le corresponden.
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3. - Duplicate Address Detection (DAD)

Cuando se configura, automaticamente o no, una direccidon IPv6
unicast en una interface, se debe verificar su unicidad dentro del link antes de
asignarla. La nueva direccidn permanece en estado tentativo hasta que
finaliza la comprobacion. En el grafico 2.6, se muestra el intercambio de
mensajes necesarios para realizar este proceso:

SffecB070 10111200 211 fedb. 7i1a
Host & Host B

ICMPYE Tipo = 135 (NS)
Crigen: o (dir. no especificada)
Dzt FE02:1 ficdb: i1 a (dir. mutticast de nodo solicitado)
Data = 3ffe:807001011:1:200: 21 1 fedb: 7 f1a
[dir. que necesita comprobar su unicidad en el link)

!

ICMPYE Tipo = 136 (MA)
Crigern: dir. link-local
D=t f1020:1
Data = 3ffe:8070:1011:1:200: 211 fedb: TH a Host L

Sffergovo 0@21 i fedb:7ila

Figura 2.6 - Proceso asignacion direcciones

El Neighbor Solicitation enviado por el nodo ejecutando el DAD es el
siguiente:

ETHER: -—--—-—-— Ether Header -----

ETHER:

ETHER: Packet 2 arrived at 16:54:42.00

ETHER: Packet size = 78 bytes

ETHER: Destination = 33:33:ff:db:7f:1a, (multicast)

ETHER: Source = 8:0:20:8e:£f4:27, Sun
ETHER: Ethertype = 86DD (IPvb)

ETHER:

IPv6:  ————-— IPv6 Header -----

IPvV6G:

IPvV6: Version = 6

IPvV6G: Traffic Class = 0

IPvV6: Flow label = 0x0

IPvG6: Payload length = 24

IPvVG: Next Header = 58 (ICMPvo)

IPvG6: Hop Limit = 255

IPv6: Source address = ::, UNSPECIFIED
IPv6: Destination address = ££f02::1:ffdb:7fla
IPvV6:

ICMPV6: -————- ICMPv6 Header -----

ICMPV6:

ICMPv6: Type 135 (Neighbor solicitation)

ICMPv6: Code = 0

ICMPv6: Checksum = 883c

ICMPv6: Target node =
3ffe:8070:1011:1:200:21ff:fedb:7£fla
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Entre los campos para analizar estan los siguientes:

IPv6: Source address = ::;, UNSPECIFIED

Como se explicd anteriormente, la direccion :: es la direccion no
especificada. Un nodo envia una solicitud de vecino con esta
direccién como direccidén origen, cuando esta ejecutando el proceso
de Deteccion de Direcciones Duplicadas.

IPv6: Destination address = ff02::1:ffdb:7f1a

Al no existir mas las direcciones de broadcast, el mensaje es
enviado a la direccidon multicast de nodo solicitado. Unicamente, los
nodos con una direccidbn que contengan el valor db:7f1la en los
ultimos 24 bits, aceptaran esta solicitud. En caso contrario, los nodos
deberan descartar la solicitud silenciosamente.

ICMPv6: Type = 135 (Neighbor solicitation)
Indica que el mensaje es una Solicitud de Vecino.

ICMPV6: Target node = 3ffe:8070:1011:1:200:21ff:fedb:7f1a
El contenido de este campo es la direccion IPv6 para la cual el nodo
esta ejecutando el proceso de Deteccion de Direcciones Duplicadas.

Si en el link existe un nodo que ya tiene asignada dicha direccion, éste
le contesta con un Neighbor Advertisement de la siguiente manera:

ETHER: ----- Ether Header -----

ETHER:

ETHER: Packet 3 arrived at 16:54:42.00

ETHER: Packet size = 86 bytes

ETHER: Destination = 33:33:0:0:0:1, (multicast)

ETHER: Source = (0:0:21:db:7f:1a, ScC&C
ETHER: Ethertype = 86DD (IPv6)

ETHER:

IPv6:  ————-— IPv6 Header -----

IPvV6:

IPvV6: Version = 6

IPvV6G: Traffic Class = 0

IPvV6: Flow label = 0x0

IPv6: Payload length = 32

IPvo: Next Header = 58 (ICMPvo6)

IPvé6: Hop Limit = 255

IPvG: Source address = fe80::200:21ff:fedb:7fla
IPv6: Destination address = ££02::1

IPvV6:

ICMPV6: ————- ICMPv6 Header -----

ICMPV6:

ICMPv6: Type = 136 (Neighbor advertisement)

ICMPv6: Code = 0

ICMPv6: Checksum = a2bd

ICMPv6: Target node=3ffe:8070:1011:1:200:21ff:fedb:7fla
ICMPv6: Router flag:NOT SET, Solicited flag:NOT SET,

Override flag:SET

ICMPV6:
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ICMPv6: +++ ICMPv6 Target LL Addr option +++
ICMPv6: Link Layer address: 0:0:21:db:7f:1la

A continuacion se explican los campos remarcados:

e |Pv6: Destination address = ff02::1
El nodo, que tiene la direccién asignada, le contesta a la direccién
multicast de todos los nodos. No tiene una direccion unicast a la cual
contestarle. La solicitud fue enviada con la direccién no especificada
como direccion origen.

e ICMPV6: Type = 135 (Neighbor advertisement)
Indica que el mensaje es un Anuncio de Vecino.

e ICMPvV6: Router flag:NOT SET, Solicited flag:NOT SET,
Override flag:SET
Estos flags se explican en el punto 5 de este capitulo.

Target node = 3ffe:8070:1011:1:200:21ff:-fedb:7f1a
El campo Target Nodo del mensaje contiene la direccion que se esta
intentando saber si esta duplicada.

ICMPV6: Link Layer address: 0:0:21:db:7f:1a
Como una opcidn, el nodo le envia su direccién de link-layer.

4. - Router Discovery

Cuando se comprobd la unicidad de la direccién IPv6 en el link, el
siguiente paso es determinar si existe, un router, en el link, y asi, el nodo
puede obtener informacion para la autoconfiguracién. A pesar que el router
envia anuncios periddicamente, puede suceder (por ejemplo, cuando se
habilita una interface) que el host no quiera esperar hasta que el router envie
el proximo anuncio programado. Si el intervalo entre dos anuncios
consecutivos es muy grande, el host tendria que esperar demasiado tiempo
para poder autoconfigurarse. Para acortar el tiempo de espera, el host puede
enviar un mensaje Router Solicitation, al cual, el router le contestara con
Router Advertisement.

La figura representa el intercambio de paquetes entre un router y el
host que envia la solicitud:

= e

ICMPvE Tipo = 133 (RS

Crrigen = dir. link-local del host 2

D=t = f02::2

[dir. multicast de todos los routers) IChPwE Tipo = 134 (RA)

Dato = dir. link-layer del host Origen = dir. link-local del router
D=t = dir. link-local del host
Data = toda la informacian
configuracion del router.

-t

Figura 2.7 - Buscando un router
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Los paquetes intercambiados en el proceso anterior se analizan a

continuacion:

ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
IPvV6:
IPV6:
IPvV6:
IPvV6G:
IPvV6:
IPvV6:
IPvV6G:
IPvV6:
IPvV6:
IPv6:
IPvV6:

ICMPV6:
ICMPV6:
ICMPv6:
ICMPV6:
ICMPV6:
ICMPV6:
ICMPv6:

Packet 62 arrived at 17:06:0.21

Packet size = 70 bytes

Destination 33:33:0:0:0:2, (multicast)
Source = 8:0:20:8a:28:fa, Sun
Ethertype = 86DD (IPvo6)

————— IPv6 Header -----

Version = 6

Traffic Class = 0

Flow label = 0x0

Payload length = 16

Next Header = 58 (ICMPvo6)

Hop Limit = 255

Source address = fe80::800:208a:28fa
Destination address = ££02::2

————— ICMPv6 Header -----

Type = 133 (Router solicitation)
Code = 0

Checksum = d925

+++ ICMPv6 Source LL Addr option +++
Link Layer address: 8:0:20:8a:28:fa

Los puntos principales para analizar son los siguientes:

e |Pv6:

Destination address = ff02::2

El mensaje es enviado a la direccion multicast de todos los routers.

e ICMPV6: Type = 133 (Router solicitation)
Indica que el mensaje es una solicitud de router.

e ICMPvVG6: Link Layer address: 8:0:20:8a:28:fa
El host envia su direccién de link-layer, como una opcién, para que
el router sepa a que direccion enviar la contestacion, y no tenga
necesidad de preguntar a la red cual es la direccion de link-layer del
nodo al que le tiene que responder.

Como el envio del anuncio es solicitado por un nodo en particular, el
mensaje se envia a ese nodo Unicamente (no a la direccion multicast de todos
los nodos como en el caso anterior). Por esto, la Destination Address del
Router Advertisement es igual a la Source Address del mensaje de solicitud.
El Router Advertisement con el que contesta el router es el siguiente:

ETHER:
ETHER:
ETHER:

Packet 63 arrived at 17:06:0:40
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ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
IPvV6:
IPVG6:
IPvVG6:
IPvV6G:
IPv6:
IPvoG:
IPvG:
IPvV6:
IPvV6:
IPv6:
IPvV6:

ICMPV6:
ICMPV6:
ICMPv6:
ICMPV6:
ICMPV6:

Packet size = 142 bytes
Destination = 8:0:20:8a:28:fa, Sun
Source = 0:0:¢c:9:73:41, Cisco
Ethertype = 86DD (IPv6)

————— IPv6 Header -----

Version = 6

Traffic Class = 112

Flow label = 0x0

Payload length = 88

Next Header = 58 (ICMPvo6)

Hop Limit = 255

Source address = fe80::200:cff:fe09:7341
Destination address = fe80::800:208a:28fa

————— ICMPv6 Header -----
Type = 134 (Router advertisement)

Code = 0
Checksum = 5eab

Los siguientes campos son los mas interesantes para analizar:

e ETHER: Destination = 8:0:20:8a:28:fa, Sun
El router obtiene la direccidn fisica del host destino, de la opcion link-
layer address del mensaje de solicitud de router.

e |IPv6: Destination address = fe80::800:208a:28fa
Como el anuncio del router es solicitado, el mensaje se envia a una
direccién unicast, y no a la direccion multicast de todos los nodos.

e ICMPV6: Type = 134 (Router advertisement)
Indica que el mensaje es un anuncio de router.

Los campos restantes son iguales a los que el router habia enviado en
el anuncio anterior.

5. - Resolucion de Direcciones

Cuando un nodo se quiere comunicar con un vecino pero no conoce su
direccién de link-layer, debe ejecutar el proceso de resolucion de direcciones.
El grafico 2.8 muestra el intercambio de mensajes, donde el nodo A intenta
saber la direccién de link-layer del nodo B.

-33-



Aplicaciones multicast sobre IPv6 Capitulo 2: Implementaciéon Red IPv6

A B
IChPwE Tipo = 135 (NS
Crigen = dir. link-local de & -
D=t = dir. mutticast nocdo solictacdo de B )
Disto = dir. link-lsyer de & IChAPE Tipo = 136 (A
Cual es tu dir. de link-layer? Origen = dir. link-local de B
- D=t = dir. link-local de &

Dato = dir. link-laver de B

I
|

F 3

Ay B puede intercambiar paguetes
Figura 2.8 - Resolucion de direccion de link-layer

A continuacion se muestran los mensajes intercambiados entre los
nodos:

ETHER: Packet 1 arrived at 17:10:23.41
ETHER: Packet size = 86 bytes
ETHER: Destination = 33:33:££:0:0:1, (multicast)

ETHER: Source = 8:0:20:8e:f4:27, Sun
ETHER: Ethertype = 86DD (IPv6)

ETHER

IPv6:  ————-— IPv6 Header -----

IPvV6

IPv6: Version = 6

IPv6e: Traffic Class = 0

IPv6: Flow label = 0x0

IPv6: Payload length = 32

IPv6: Next Header = 58 (ICMPv6)

IPv6: Hop Limit = 255

IPv6: Source address =
3ffe:8070:1011:1:a00:20ff:fe8e:£427

IPv6: Destination address = ££02::1:££00:1

IPVG:

ICMPv6: -————- ICMPv6 Header —-----

ICMPV6:

ICMPv6: Type = 135 (Neighbor solicitation)

ICMPv6: Code = 0

ICMPv6: Checksum = 9e2f

ICMPv6: Target node = 3ffe:8070:1011:1::1

ICMPV6:

ICMPv6: +++ ICMPv6 Source LL Addr option +++

ICMPv6: Link Layer address: 8:0:20:8e:£f4:27

A continuacion se explican los parametros mas importantes:
e ETHER: Destination = 33:33:ff:0:0:1, (multicast)

El mensaje se envia a la direccion multicast de Ethernet derivada de
la IPv6 Destination Address

-34 -



Aplicaciones multicast sobre IPv6 Capitulo 2: Implementaciéon Red IPv6

e |IPVG:

Destination address = ff02::1:ff00:1

El nodo envia la solicitud a la direccion multicast de nodo solicitado,
que corresponde a la direccion IPv6.

e ICMPV6: Target node = 3ffe:8070:1011:1::1
Se envia la direccion IPv6 que dispard este proceso. Como la IPv6
Destination Address es una direccion multicast de nodo solicitado,
pueden existir varios receptores, entonces es necesario indicar la
direccion unicast del nodo que se intenta conocer su direccion fisica.

e ICMPV6: Link Layer address: 8:0:20:8e:f4:27
El nodo origen envia su direccién de link-layer para que el receptor
sepa a quien constestar.

El nodo receptor contesta con el siguiente Neighbor Advertisement:

IPvV6:

ICMPV6:
ICMPV6:
ICMPV6:
ICMPV6:
ICMPV6:
ICMPvV6:
ICMPv6:

ICMPV6:
ICMPV6:
ICMPv6:

Version = 6

Traffic Class = 112

Flow label = 0x0

Payload length = 32

Next Header = 58 (ICMPvo6)

Hop Limit = 255

Source address = 3ffe:8070:1011:1::1

Destination address =
3ffe:8070:1011:1:200:20ff:fe8e:£427

Type = 136 (Neighbor advertisement)

Code = 0

Checksum = 871e

Target node = 3ffe:8070:1011:1::1

Router flag: SET,Solicited flag: SET,
Override flag: SET

+++ ICMPv6 Target LL Addr option +++
Link Layer address: 0:0:c:9:73:41

Las lineas remarcadas se explican en los siguientes puntos:

e |Pv6:

Destination address = 3ffe:8070:1011:1:a00:20ff:fe8e:f427

El nodo utiliza como direccion IPv6 destino la direccion IPv6 origen
del mensaje Neighbor Solicitation recibido.

e ICMPVG6: Router flag: SET, Solicited flag: SET, Override flag: SET

Router flag: SET
Al estar seteado indica que el emisor del anuncio es un router.

Solicited flag: SET

Al

estar seteado indica que el anuncio es en respuesta a un

Neighbor Solicitation.
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Override flag: SET
Al estar seteado indica que el anuncio deberia sobreescribir la
entrada en la cache y actualizar la direccién de link-layer

e ICMPVG6: Link Layer address: 0:0:¢:9:73:41
El nodo le envia, a quien emitioé la solicitud, su direccion de link-layer
COmMOo una opcion.

6. - Neighbor Unreachability Detection (NUD)

Los nodos almacenan en la cache si tienen accesibilidad, o no, a un
nodo vecino. Recordemos que existen cinco estados posibles:

INCOMPLETE
REACH
STALE
DELAY
PROBE

Mediante el comando show ipv6 neighbors, en un router Cisco,
podemos ver los nodos vecinos a los que recientemente hemos tenido acceso
y, en cual, de los posibles estados, se encuentran. Por ejemplo, si lo
ejecutamos obtenemos lo siguiente:

IPv6#show ipv6 neighbors

IPv6 Address Age Link-layer Addr State Interface
3FFE:8260:10C:8000:A00:20FF:FE8E:F427 1405 0800.208e.£f427 STALE EthernetO
3FFE:8070:1011:1:A00:20FF:FE8E:F427 11 0800.208e.f427 STALE EthernetO
FE80::A00:20FF:FE8E:F427 7 0800.208e.f427 STALE EthernetO
FE80::800:208A:28FA 1361 0800.208a.28fa STALE EthernetO

El router ha accedido a estas cuatro direcciones IPv6 por la interface
EthernetO recientemente, pero como el estado es STALE no nos indica si
alguna de esas direcciones es, todavia, accesible.

Si enviamos un ping a una de esas direcciones, podemos ver como
cambia su estado:

IPv6#ping

Protocol [ip]: ipv6

Target IPv6 address: 3FFE:8070:1011:1:A00:20FF:FE8E:F427
Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands? [no]:

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
3FFE:8070:1011:1:A00:20FF:FE8E:F427, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/4 ms

Si ejecutamos el comando show ipv6 neighbors nuevamente, se puede
ver como se modificé el State de la direccidn a la que se envio el ping:
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IPv6#show ipv6 neighbors

IPv6 Address Age Link-layer Addr State Interface
3FFE:8260:10C:8000:A00:20FF:FESE:F427 1406 0800.208e.£f427 STALE EthernetO
3FFE:8070:1011:1:A00:20FF:FE8E:F427 0 0800.208e.£f427 REACH EthernetO
FE80::A00:20FF:FE8E:F427 8 0800.208e.£f427 STALE EthernetO
FE80::800:208A:28FA 1362 0800.208a.28fa STALE EthernetO

La direccion 3FFE:8070:1011:1:A00:20FF:FE8E:F427 es accesible, el
estado REACH asi lo indica.

Los nodos intercambian mensajes Neighbor Solicitation y Neighbor
Advertisement para realizar estas comprobaciones. El nodo que desea
comunicarse con un vecino le envia un Neighbor Solicitation, quien le
contesta con un Neighbor Advertisement.

El mensaje Neighbor Solicitation es, similar, al enviado en el proceso
de resolucion de direcciones. La unica diferencia es que se envia a una
direccién unicast (la del nodo que se quiere saber si es accesible) y no a la
direccién multicast de nodo solicitado.

El nodo destino le constesta con un Neighbor Advertisement similar al
anuncio mostrado en el punto anterior. No es necesario que envie su
direccién de link-layer como una opcion, porque el nodo que envio la solicitud
la conoce, si no, no hubiera podido enviar dicha solicitud (tendria que haber
ejecutado el proceso de resolucion de direcciones antes).

7. - Testeando la red

Al igual que en IPv4, la opcion para comprobar si el protocolo IPv6 esta
funcionado correctamente, es mediante el comando ping. El emisor envia un
echo request al destino, y éste le responde con un echo replay.

En el siguiente ejemplo, se ejecuta el comando ping desde una
maquina Sun con SO Solaris hacia el router.

ping -s 3ffe:8070:1011::1

bash-2.03# snoop -v ip6
Using device /dev/hme (promiscuous mode)

IPvo:  ————- IPv6 Header —-----

IPv6

IPVG6: Version = 6

IPVG6: Traffic Class = 0

IPvG6: Flow label = 0x0

IPvG6: Payload length = 64

IPVG6: Next Header = 58 (ICMPv6)

IPvG6: Hop Limit = 60

IPv6: Source address = 3ffe:8070:1011:1:a00:20ff:fe8e:£427
IPVG6: Destination address = 3ffe:8070:1011::1
IPvO

ICMPv6: -——-—-- ICMPv6 Header -----

ICMPvo6:

ICMPv6: Type 128 (Echo request)
ICMPv6: Code = 0 (ID: 1711 Sequence number: 0)
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ICMPv6: Checksum = 5284

En este paquete se observa un mensaje Echo Request, al que el router
le contesta con el siguiente Echo Replay:

IPV6:  ————- IPv6 Header —-----

IPvO6

IPvG: Version = 6

IPVG6: Traffic Class = 0

IPv6: Flow label = 0x0

IPv6: Payload length = 64

IPVG6: Next Header = 58 (ICMPv6)

IPvG6: Hop Limit = 63

IPv6: Source address = 3ffe:8070:1011::1

IPVG: Destination address =
3ffe:8070:1011:1:a00:20ff:feBe:£427

IPvVG6:

ICMPv6: ———-—- ICMPv6 Header -----

ICMPvo6:

ICMPv6: Type 129 (Echo reply)
ICMPv6: Code 0 (ID: 1711 Sequence number: 0)
ICMPv6: Checksum = 5184

8. - Redirect

Un mensaje Redirect es enviado por un router para avisarle a un nodo
que existe un mejor primer salto para llegar al destino. Es decir, que el router
le indica al host que el destino es un vecino o que debe usar otro gateway,
mas directo, para enviar los proximos paquetes a ese destino. El grafico
muestra como el Router B, al recibir un paquete para el host Y proveniente del
host X, la indica a éste que existe un mejor camino para llegar a Y a través del
router A.

Host ¥ Fouter A Host ¥ Router B

= T = %

I

Dir. org. Ethernet = dir link-layer hast X
Dir. d=t. Ethernet = dir. link-laver router B
Qrigen = dir. IPvE host %

Dzt = dir. IPvE del nodo desting

TICMPYE Tipo = 137
Qrigen = dir. link-local router B
Drst. = dir. link-local host X
Data = target address (dir. de link-
laver del router &)

F

Paguetes siguientes al host Y
Figura 2.9 - Redirect

Para poder mostrar su funcionamiento agregamos una ruta en un host,
que indica que para ir a un nodo vecino hay que enviar el mensaje a través
del router. La ruta que se agrego es la siguiente (se hizo en Solaris 8.0):

bash-2.03# route add -inet6 3ffe:8070:1011:1::3/64 fe80::200:cff:fe09:7341
add net 3ffe:8070:1011:1::3/64
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La tabla de ruteo del host quedd de la siguiente manera:

bash-2.03# netstat -rn
Routing Table: IPv6

Destination/Mask Gateway Flags Ref Use If
3ffe:8070:1011:1::/64 fe80::200:cff:fe09:7341 UG 1 0
3ffe:8070:1011:1::/64 3ffe:8070:1011:1:200:20ff:fe8e:£427 U 1 0 hme0:2
3ffe:8070:1011:1::/64 3ffe:8070:1011:1::5 U 1 0 hme0:1
default fe80::260:97ff:feld:7a70 UG 1 0 hme0

1 0 hme0

default fe80::200:cff:£fe09:7341 UG

La linea remarcada dice que para ir a la red 3ffe:8070:1011:1::/64 hay
que enviar los mensajes a través del router, como si fuese una direccion off-
link.

Al ejecutar un ping a la direccion del nodo vecino, obtenemos la
siguiente secuencia de mensajes:

bash-2.03# ping -a -s 3ffe:8070:1011:1::3

PING 3ffe:8070:1011:1::3: 56 data bytes

64 bytes from 3ffe:8070:1011:1::3: icmp seqg=0. time=6. ms
ICMPv6 redirect from gateway fe80::200:cff:fe09:7341

to 3ffe:8070:1011:1::3 for 3ffe:8070:1011:1::3

64 bytes from 3ffe:8070:1011:1::3: icmp seg=1l. time=1l. ms
64 bytes from 3ffe:8070:1011:1: icmp seg=2. time=1l. ms
64 bytes from 3ffe:8070:1011: icmp seg=3. time=l. ms
64 bytes from 3ffe:8070:1011: icmp seg=4. time=l. ms
64 bytes from 3ffe:8070:1011: icmp seg=5. time=1l. ms
~C

----3ffe:8070:1011:1::3 PING Statistics----

6 packets transmitted, 6 packets received, 0% packet loss
round-trip (ms) min/avg/max = 1/1/6

bash-2.03#

N e
wwww

El mensaje remarcado muestra que el router ha enviado un mensaje
Redirect al host que hizo el ping. Este mensaje dice que para ir al nodo con la
direccién 3ffe:8070:1011:1::3, los siguientes mensajes se deben enviar al
nodo con la misma direccion. Como las direcciones de los dos nodos son
iguales, el nodo destino es un vecino. Si no fuesen iguales, el mensaje indica
el router a donde se deben enviar los siguientes paquetes, y el nodo es off-
link, pertenece a otra subred. A continuacién se muestran en detalle los
campos de un mensaje Redirect:

IPVv6:  ————- IPv6 Header —-----

IPvV6

IPvG6: Version = 6

IPvG6: Traffic Class = 224

IPv6: Flow label = 0x0

IPv6: Payload length = 160

IPv6: Next Header = 58 (ICMPvo6)

IPvG6: Hop Limit = 255

IPv6: Source address = fe80::200:cff:fe09:7341
IPv6: Destination address = 3ffe:8070:1011:1::5
IPv6:

ICMPv6: -——-—-- ICMPv6 Header -----

ICMPvVO6:
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ICMPv6: Type = 137 (Redirect)

ICMPv6: Code = 0

ICMPv6: Checksum = d3cd

ICMPv6: Target address= 3ffe:8070:1011:1::3
ICMPv6: Destination address= 3ffe:8070:1011:1::3
ICMPV6:

ICMPv6: +++ ICMPv6 Target LL Addr option +++
ICMPv6: Link Layer address: 0:60:97:1d:7a:70

Los datos mas relevantes son los siguientes:

e |IPv6: Source address = fe80::200:cff:fe09:7341
La direccion de origen del paquete es la direccion de link-local del
router, que es quien envia el mensaje Redirect

e |Pv6: Destination address = 3ffe:8070:1011:1::5
La direccion IPv6 del nodo que envid el paquete, que hizo que el
router enviara un mensaje Redirect, es la direccién origen del
mensaje disparador del evento.

e ICMPV6: Type = 137 (Redirect)
El valor 137 en el campo Type de la cabecera de ICMPV6 indica que
el mensaje es un Redirect.

e ICMPvV6: Target address = 3ffe:8070:1011:1::3
Indica la direccion del nodo al cual se habia enviado el paquete que
generd el mensaje Redirect, es la direccion destino del mensaje
disparador del evento.

e ICMPvVG6: Destination address = 3ffe:8070:1011:1::3
Direccion del nodo a la que se deben enviar los siguientes mensajes.

e ICMPvV6: Link Layer address: 0:60:97:1d:7a:70
Como el router conoce la direccién de link-layer del nodo al que se
envia el mensaje original, se la envia al host origen.

Si los valores en los campos Target Address y Destination Address del
paquete ICMPV6 son iguales, el host debe asumir que el nodo al que le esta
enviando el mensaje es un vecino. Si son diferentes, la Destination Address
indica el router al cual se le deben enviar los proximos paquetes.

9. - Domain Name System v6 (DNSv6)

Si el uso del DNS nos permite acceder a los hosts por un nombre vy,
asi, evitar tener que recordar una direcciéon IPv4, formada simplemente por
cuatro numeros decimales, su utilizacion es sumamente aconsejable en IPv6
si tenemos en cuenta el tamafo de las direcciones.

El DNS para IPv6 se configura en el mismo archivo que para IPv4.
Para diferenciar las direcciones, se cre6 un nuevo registro AAAA (esto es por
el tamano de la direcciones en IPv6 es cuatro veces mas grande que las de
IPv4). Actualmente se aconseja la utilizacion del registro A6 en vez de AAAA.
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El archivo de DNS que se configuré es el siguiente:

STTL 86400
@ 1D IN SOA homero.redes.info.unlp.edu.ar.
root.redes.info.unlp.edu.ar. (

51 ; serial (d. adams)
3H ; refresh
15M ; retry
1w ; expiry
1D ) ; minimum
1D IN NS @
homero 1D IN A 163.10.20.13
; DISPOSITIVOS
router 1D IN A 163.10.20.1
paturuzu 1D IN A 163.10.20.3
upa 1D IN A 163.10.20.2
homero 1D IN A 163.10.20.13
freebsdb 1D IN A 163.10.20.35
; DIRECCIONES IPv6
freebsd6 1D IN AAAA 3ffe:8070:1011:1:200:21ff:fedb:7fla
upa 1D IN AAAA 3ffe:8070:1011:1:a00:20ff:feBa:28fa
paturuzu 1D IN AAAA 3ffe:8070:1011:1:2c0:£f0ff:feb6a:e0£8
router6 1D IN AAAA 3ffe:8070:1011:1::1

El siguiente grafico muestra que sucede cuando queremos acceder a
la pagina www.kame.net. El servidor DNS responde con los dos tipos de
direcciones, pero el host decide acceder usando el protocolo IPv6.

ey kame ne

' 03176141 194

Servidor 2004 200:0:3002; 20247 feas: 2085
Dk

Figura 2.10 - Funcionamiento DNS

A continuaciéon se muestran los paquetes intercambiados en el ejemplo
anterior.

El primer paquete es un query al servidor de DNS, que es el host
homero, que tiene el IPv4 163.10.20.13.

Internet Protocol, Src Addr: paturuzu (163.10.20.2), Dst Addr:
homero.redes.info.unlp.edu.ar (163.10.20.13)
Version: 4
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Protocol: UDP (0x11)

Source: paturuzu (163.10.20.2)

Destination: homero.redes.info.unlp.edu.ar (163.10.20.13)
User Datagram Protocol, Src Port: 32787 (32787), Dst Port: domain
(53)

Source port: 32787 (32787)

Destination port: domain (53)

Domain Name System (query)
Transaction ID: 0x6513
Flags: 0x0100 (Standard query)
Questions: 1
Answer RRs: O
Authority RRs: 0
Additional RRs: O
Queries
www.kame.net: type AAAA, class inet
Name: www.kame.net
Type: IPv6 address
Class: inet

Aunque el protocolo que se utiliza para realizar la consulta de DNS es
IPv4, también se solicita la direccidén IPv6 de la pagina (el nodo que realiza la
consulta es dual-stack). No es necesario que el servidor de DNS tenga
habilitado IPv6.

Entre los campos mas interesantes estan lo siguientes:

e Destination port = 53 (DNS)
El puerto de DNS para IPv6 es 53, igual que para IPv4.

e Type: IPv6 address
El campo type=AAAA indica que se solicita una direccién IPv6.

Los demas campos son similares a los que se utilizan en IPv4,

El servidor de DNS contesta indicando cuales son las direcciones IPv6
de la pagina solicitada:

Internet Protocol, Src Addr: homero.redes.info.unlp.edu.ar
(163.10.20.13), Dst Addr: paturuzu (163.10.20.2)
Version: 4
Protocol: UDP (0x11)
Source: homero.redes.info.unlp.edu.ar (163.10.20.13)
Destination: paturuzu (163.10.20.2)
User Datagram Protocol, Src Port: domain (53), Dst Port: 32787
(32787)
Source port: domain (53)
Destination port: 32787 (32787)
Domain Name System (response)
Transaction ID: 0x6513
Flags: 0x8180 (Standard query response, No error)

Answers
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Primary name: orange.kame.net
orange.kame.net: type AAAA, class inet,
addr 2001:200:0:8002:203:47£ff:£fea5:3085

La contestacién indica que se puede acceder a la pagina a través de la
direccion IPv6: 2001:200:0:8002:203:47ff.fea5:3085.

El siguiente mensaje también es un query al DNS, pero a diferencia de
la consulta anterior, se piden las direcciones IPv4:

Internet Protocol, Src Addr: paturuzu (163.10.20.2), Dst Addr:
homero.redes.info.unlp.edu.ar (163.10.20.13)

Version: 4

Protocol: UDP (0x11)

Source: paturuzu (163.10.20.2)

Destination: homero.redes.info.unlp.edu.ar (163.10.20.13)
User Datagram Protocol, Src Port: 32787 (32787), Dst Port: domain
(53)

Source port: 32787 (32787)

Destination port: domain (53)

Domain Name System (query)

Transaction ID: 0x6514

Flags: 0x0100 (Standard query)

Queries

www.kame.net: type A, class inet
Name: www.kame.net
Type: Host address
Class: inet

Como vemos, el campo type es igual a A, es decir que solicita registros
de tipo A (los pertenecientes a las direcciones IPv4).

El siguiente paquete es la contestacion del servidor de DNS a la
consulta anterior. También existen direcciones |IPv4 para acceder a la pagina:

Internet Protocol, Src Addr: homero.redes.info.unlp.edu.ar
(163.10.20.13), Dst Addr: paturuzu (163.10.20.2)
Version: 4
Protocol: UDP (0x11)
Source: homero.redes.info.unlp.edu.ar (163.10.20.13)
Destination: paturuzu (163.10.20.2)
User Datagram Protocol, Src Port: domain (53), Dst Port: 32787
(32787)
Source port: domain (53)
Destination port: 32787 (32787)
Domain Name System (response)
Transaction ID: 0x6514
Flags: 0x8180 (Standard query response, No error)
Answers
Primary name: orange.kame.net
orange.kame.net: type A, class inet, addr 203.178.141.194
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El siguiente paquete es un mensaje TCP al servidor Web de la pagina
(orange.kame.net) para iniciar la conexion. El flag SYN en la cabecera TCP
asi lo indica. Como se puede observar, el sistema operativo eligio el protocolo
IPv6 para realizar dicha conexion, aunque tenia ambos protocolos para
realizarla.

Internet Protocol Version 6
Version: 6
Next header: TCP (0x06)
Source address: 3ffe:8070:1011:1:260:97ff:fe59%:e3d
(3ffe:8070:1011:1:260:97ff:fe59:e3d)
Destination address: orange.kame.net
(2001:200:0:8002:203:47ff:feab5:3085)
Transmission Control Protocol, Src Port: 32929 (32929),
Dst Port: http (80), Seqg: 4117523274, Ack: 0, Len: O
Flags: 0x0002 (SYN)

El grafico a continuacion muestra la pagina www.kame.net. En la parte
inferior izquierda, se puede observar que el protocolo utilizado para realizar la
conexion es IPv6. La direccion que se muestra es la direccion IPv6 del nodo
paturuzu, que es de donde se solicito la pagina.

3 =
Eile Edit ¥iew Go Bookmarks Tools Window Help i
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Back Forward |- G m
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FUUTCL CUOG U A5 TEIETeTCe COUe
« Bug reports [ —Y
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o Submit problem reports PARTNER
+ Recent changelogs o AES competition

o Search Barnes & Noble bookstore for "IPv6"
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+» MRTG Temperature Graphs Index Page
+ KAME Logo Collection
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o NRL [Pv6 stack: us jp
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Figura 2.11 - Pagina www.kame.net
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10.- Neighbor Discovery en el Router

El siguiente es un ejemplo del funcionamiento del protocolo Neighbor
Discovery en un router Cisco. Para hacer esto, se debe poner el router en
modo debug, lo que permite ver todos los mensajes de dicho protocolo:

IPvo#debug ipv6 nd
ICMP Neighbor Discovery events debugging is on
IPvé#terminal monitor

A continuacion se muestran, y explican, los mensajes enviados y
recibidos por el router, y como éste va modificando su estado:

ICMPv6-ND: Sending RA to FF02::1 on EthernetO

ICMPv6-ND: prefix = 3FFE:8070:1011:1::/64 onlink autoconfig
ICMPv6-ND: Sending RA to FF02::1 on EthernetO
ICMPv6-ND: prefix = 3FFE:8070:1011:1::/64 onlink autoconfig

El router solamente ha enviado mensajes Router Advertisement no
solicitados (esto es asi porque la direccion destino es la direccidén multicast de
todos los nodos).

ICMPv6-ND: Received RS on Ethernet0 from FE80::800:208A:28FA

En este instante, se reinicia un host quien envia un Router Solicitation
para ver si existe un router en el link.

ICMPv6-ND: Sending RA to FE80::800:208A:28FA on EthernetO
ICMPv6-ND: prefix = 3FFE:8070:1011:1::/64 onlink autoconfig

Como el Router Advertisement es en repuesta a una solicitud de un
host, la direccion destino del anuncio es igual a la direccion origen de la
solicitud.

ICMPv6-ND: Received RS on Ethernet0 from FE80::A00:20FF:FE8A:28FA
ICMPv6-ND: INCMP created: FE80::A00:20FF:FE8A:28FA
ICMPv6-ND: INCMP -> STALE: FE80::A00:20FF:FE8A:28FA

El router recibe un Router Solicitation. Al no contener la direccion de
link-layer del emisor de la solicitud en la Neighbor Cache, crea una entrada
con el estado INCOMPLETE. Como no es creada por la recepcion de un
Neighbor Advertisement, el estado de la entrada cambia directamente a
STALE.

ICMPv6-ND: Received NS for FE80::200:CFF:FE09:7341 on Ethernet0 from

FE80::A00:20FF:FESE:F427
ICMPv6-ND: Sending NA for FE80::A00:20FF:FE8E:F427 on EthernetO

El host FE80::A00:20FF:FE8E:F427 le envia un Neighbor Solicitation al
router, quien le contesta con un Neighbor Advertisement seteando la direccion
destino del anuncio igual a la direccion origen de la solicitud.

ICMPv6-ND: STALE -> DELAY: FE80::A00:20FF:FES8E:F427

Mas de ReachableTime milisegundos han pasado desde que la
ultima confirmacion positiva fue recibida indicando que el forward-path estaba
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funcionando correctamente. Mientras esta en el estado STALE, el router no
realiza ninguna accion hasta que un paquete es enviado. Cuando se envia un
paquete a ese host se cambia el estado a DELAY.

ICMPv6-ND: DELAY -> PROBE: FE80::A00:20FF:FE8E:F427
ICMPv6-ND: Sending NS for FE80::A00:20FF:FE8E:F427 on EthernetO

Un paquete ha sido enviado dentro de los dultimos
DELAY FIRST _PROBE_TIME segundos. Como no se recibi6 ninguna
confirmacion dentro de ese tiempo, el router envia un Neigbhor Solicitation y
cambia el estado a PROBE,

ICMPv6-ND: Received NA for FE80::200:CFF:FE09:7341 on Ethernet0 from
FE80::A00:20FF:FEBE:F427
ICMPv6-ND: PROBE -> REACH: FE80::A00:20FF:FE8E:F427

Como el destino contesté con un Neighbor Advertisement, el router
tiene confirmacion de accesibilidad a ese destino. El estado cambia a
REACHABLE.

ICMPv6-ND: Sending NS for FE80::800:208A:28FA on EthernetO
ICMPv6-ND: DELAY -> PROBE: FE80::A00:20FF:FE8A:28FA

ICMPv6-ND: Sending NS for FE80::A00:20FF:FE8A:28FA on EthernetO
ICMPv6-ND: Sending NS for FE80::A00:20FF:FE8A:28FA on EthernetO
ICMPv6-ND: PROBE deleted: FE80::A00:20FF:FE8A:28FA

El estado para el host FE80::800:208A:28FA es DELAY. Cuando el
router le envia un Neighbor Solicitation, el estado, en la entrada,
automaticamente, cambia a PROBE. Como el destino no contesta, el router le
envia dos solicitudes mas. Al no contestar, el router asume que el vecino ya
no estd mas accesible y la entrada es eliminada.

11. - Tabla Ruteo (Solaris)

A continuacion se muestran las tablas de ruteo de un nodo dual-stack,
mediante el comando netstat. Este se ejecuta en el host Solaris:

bash-2.03# netstat -rn

Routing Table: IPv4

Destination Gateway Flags Ref Use Interface
163.10.20.0 163.10.20.13 U 1 353 hmeO
224.0.0.0 163.10.20.13 U 1 0 hmeO
default 163.10.20.1 UG 1 3121
127.0.0.1 127.0.0.1 UH 29 2268 100

Routing Table: IPv6

Destination/Mask Gateway Flags Ref Use If

3ffe:8070:1011:1::/64 3ffe:8070:1011:1:a00:20ff:fe8e:f427 U 1 8 hmeO:1
fe80::/10 fe80::a00:20ff:feB8e:f427 U 1 2 hme0
£f£f00::/8 fe80::a00:20ff:feB8e:£427 U 1 0 hme0
default fe80::200:cff:fe09:7341 UG 1 13 hme0
HEN HEN UH 1 0 100
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Como podemos observar, las tablas de ruteo en IPv4 e IPv6 son
similares, la mayor diferencia se encuentra en el formato de las direcciones.

12. - Fragmentacion de paquetes
Como se explicé en el Capitulo 1, la informacién referente a la
fragmentacién de paquetes se ubica en una cabecera de extension y no en la

cabecera de IPv6. El siguiente es un ejemplo de una fragmentacion de
paquetes.

Para lograr esto enviamos un ping con un tamafio de paquete de 1800
bytes cuando el MTU del link es de 1500 bytes.

IPv6:  ————- IPv6 Header —-----

IPvO6

IPvG6: Version = 6

IPvG: Traffic Class = 0

IPv6: Flow label = 0x0

IPvG6: Payload length = 1456

IPv6: Next Header = 44 (IPv6-Frag)

IPvG6: Hop Limit = 64

IPVG6: Source address = fe80::200:cff:fe09:7341
IPVG6: Destination address = fe80::a00:20ff:fe8e:£427
IPv6:

IPv6-Frag: -—--—-—-- IPv6 Fragment Header -----
IPv6-Frag:

IPv6-Frag: Next Header = 58 (ICMPv6)
IPv6-Frag: Fragment Offset = 0
IPv6-Frag: More Fragments Flag = true
IPv6-Frag: Identification =1
IPv6-Frag:

ICMPV6: ————- ICMPv6 Header —-----
ICMPV6:

ICMPv6: Type = 58 (Unknown)

ICMPv6: Code = 0

ICMPv6: Checksum = 1

Los datos mas relevantes son los siguientes:

e |IPv6: Next Header = 44 (IPv6-Frag)
El campo Next Header de la cabecera IPv6 indica que la siguiente es
una cabecera de extension, la de fragmentacién mas precisamente.

e |Pv6-Frag: Fragment Offset =0
Indica la posicion del fragmento dentro del paquete original. Como
es 0, éste es el primer fragmento del paquete.

e More Fragments Flag = true
Indica que hay mas fragmentos.

e |Pv6-Frag: Identification = 1
Sirve para identificar todos los fragmentos de un mismo paquete.
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Este es el segundo fragmento del paquete:

IPv6:  ————- IPv6 Header -----

IPvO6

IPvG6: Version = 6

IPVG6: Traffic Class = 0

IPv6: Flow label = 0x0

IPvG6: Payload length = 320

IPv6: Next Header = 44 (IPv6-Frag)

IPvG6: Hop Limit = 64

IPv6: Source address = fe80::200:cff:fe09:7341
IPVG6: Destination address = fe80::a00:20ff:fe8e:£427
IPvVG6:

IPv6-Frag: -—---——-- IPv6 Fragment Header -----
IPv6-Frag:

IPv6-Frag: Next Header = 58 (ICMPv6)
IPv6-Frag: Fragment Offset = 1448
IPv6-Frag: More Fragments Flag = false
IPv6-Frag: Identification =1
IPv6-Frag:

ICMPv6: ————- ICMPv6 Header -----
ICMPV6:

ICMPv6: Type = 58 (Unknown)

ICMPv6: Code = 0

ICMPv6: Checksum = 5a8

Entre los parametros mas importantes se encuentran:

e |IPv6: Next Header = 44 (IPv6-Frag)
Indica que la siguiente cabecera de extensién es un Fragment
Header.

e |Pv6-Frag: Fragment Offset = 1448
Indica la posicion del fragmento en el paquete original.

e |Pv6-Frag: More Fragments Flag = false
Indica que no existen méas fragmentos. Este es el dltimo fragmento
del paquete, pero no es el ultimo fragmento que puede recibir el
nodo para un paquete determinado.

e |Pv6-Frag: Identification =1
El campo Identification es igual al del primer fragmento.

Si se observa en la cabecera IPv6 del primer fragmento, el valor del
campo Payload Length es 1456 bytes, sin embargo, en la cabecera Fragment
Header del segundo paquete el Fragment Offset esta seteado a 1448, es
decir que los datos del segundo paquete se agregarian 8 byte antes del final
de los datos del primer paquete. Estos valores son correctos. Se debe tener
en cuenta que el campo Payload Length indica la suma de la cabecera
ICMPV6 (que es 8 bytes) mas la cantidad de datos del fragmento.
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13. - Routing Header

La finalidad de esta cabecera es, indicarle a un mensaje, la lista de
routers intermedios por los que éste debe pasar hasta llegar a su destino final.
Es semejante a las opcion Loose Source de IPv4.

El siguiente es un ejemplo para mostrar como se forma un cabecera de
extension Routing Header. Para lograrlo enviamos un ping a la direccion
3ffe:38e1::2:2 con la opcién -g. Esta opcion obliga a que el mensaje pase por
estos nodos antes de llegar al destino.

bash-2.03# ping -g 3FFE:8070:1011:1::1 -g 3FFE:8070:1011::2
3FFE:38E1::2:2

IPv6:  ————- IPv6 Header —-----

IPvV6

IPvG6: Version = 6

IPvG: Traffic Class = 0

IPv6: Flow label = 0x0

IPvG6: Payload length = 104

IPv6: Next Header = 43 (IPv6-Route)

IPvG6: Hop Limit = 60

IPVG6: Source address = 3ffe:8070:1011:1:a00:20ff:fe8e:£427
IPv6: Destination address = 3ffe:8070:1011:1::1
IPv6:

IPv6-Route: -—-——--—- IPv6 Routing Header -----

IPv6-Route:

IPv6-Route: Next header = 58 (ICMPvo6)
IPv6-Route: Header length = 40
IPv6-Route: Routing type = 0
IPv6-Route: Segments left = 2
IPv6-Route: address[0]=3ffe:8070:1011::2
IPv6-Route: address[l]=3ffe:38el::2:2
IPv6-Route:

ICMPv6: ————- ICMPv6 Header -----
ICMPv6:

ICMPv6: Type = 58 (Unknown)

ICMPv6: Code = 4

ICMPv6: Checksum = 2

Los campos mas importantes son:

e |IPv6: Next Header = 43 (IPv6-Route)
Indica que la siguiente es la cabecera de extension Routing Header.

e |Pv6: Destination address = 3ffe:8070:1011:1::1
La direccién destino del paquete es la direccion IPv6 del primer nodo
del path indicado en el ping.

e |Pv6-Route: Routing type =0

Fuerza el ruteo del paquete a través de una lista de routers
intermedios.
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e |Pv6-Route: Segments left = 2
Este campo es utilizado por los nodos destinos (el que se indica en
la direccion destino de la cabecera IPv6) para saber cual es la
direccién del siguiente nodo por el que debe pasar el paquete.

e |Pv6-Route: address[0]=3ffe:8070:1011::2

IPv6-Route: address[1]=3ffe:38e1::2:2

Lista de direcciones de routers por donde debe pasar el paquete. La
ultima direccion (3ffe:38e1::2:2) indica el destino final del paquete. Si
el mensaje incluye la cabecera de extension Destination Header, a
continuacion de la cabecera Hop by Hop Header, debe ser
procesada por todos los routers por donde pasa el paquete, y cuya
direccidon esté incluida el cabecera Routing. Esto se debe, a que la
direccion destino de la cabecera IPv6 se va tomando,
sucesivamente, de esta lista hasta llegar a la ultima direccidn que es
el destino final del paquete.

14. - Con dos routers

Para el siguiente paso en la prueba del protocolo, se configuré e instald
un nuevo router. Después de analizar las distintas implementaciones se
decidi6 instalar la version 4.8 de FreeBSD. Ademas, de ser una de las mas
avanzadas, tiene soporte para el ruteo multicast, fundamental en la ultima
parte del trabajo. El siguiente grafico muestra como quedo la red con la nueva
configuracion:

163102015 163.10.20.3 163102012
fedla00: 20ff fede 1427 fesl:: 2c0: f0ff. feba elaa fedla00: 20ff. feda: 25a
Solaris 8.0 Red Hat 3.0 Suse 7.1
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Cisco Router 2500
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Figura 2.12 - Disefo red IPv6 LINTI (con dos routers)
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El archivo para configurar el PC Router con FreeBSD es el rc.conf, que
se encuentra en el directorio /etc. A continuacion se muestra como queda:

#Se habilita IPv6 en el router
ipv6 enable="YES"

#Se indican las interfaces en las que se quiere habilitar IPv6. Si se pone la

#palabra auto se habilita en todas las interfaces
ipv6 network interface="x10 epO"

#Se configuran las direcciones en las dos interfaces.

ipv6 ifconfig x10="3ffe:8070:1011:1::10 prefixlen 64"
ipv6 ifconfig ep0="3ffe:8070:1011:10::10 prefixlen 64"
ipv6 defaultrouter="fe80::1%x10"

#Se habilita el host para que funcione como un gateway
ipv6 gateway enable="YES"

#Se habilita el ruteo para IPv6. Se ejecuta el protocolo de ruteo RIPng
ipv6 router enable="YES"
ipv6_ router="/usr/sbin/route6d"

#Se habilita el router para que envie anuncios de router en todas las

#interfaces con soporte |IPv6.
rtadvd enable="YES"

#Si se quiere que el router envie anuncios en determinadas interfaces, se

#agrega la siguiente linea:
rtadvd interfaces="epO"

Con el comando ifconfig se puede ver como quedan configuradas las
interfaces en el router:

freebsd# ifconfig
x10: flags=8a43<UP,BROADCAST, RUNNING, ALLMULTI, SIMPLEX, MULTICAST> mtu
1500
inet 163.10.20.35 netmask OxffffffcO0 broadcast 163.10.20.63
inet6 fe80::260:97ff:feld:7a70%x10 prefixlen 64 scopeid 0Ox1
inet6 3ffe:8070:1011:1::10 prefixlen 64
ether 00:60:97:1d:7a:70
media: Ethernet 10baseT/UTP (10baseT/UTP <half-duplex>)
1p0: f£lags=8851<UP, POINTOPOINT, RUNNING, SIMPLEX,MULTICAST> mtu 1500
ep0: flags=8a43<UP,BROADCAST, RUNNING,ALLMULTI, SIMPLEX,MULTICAST> mtu
1500
inet 163.10.32.1 netmask Oxffffff00 broadcast 163.10.32.255
inet6 fe80::2a0:24ff:feb6d:6e98%ep0 prefixlen 64 scopeid 0x3
inet6 3ffe:8070:1011:10::1 prefixlen 64
ether 00:a0:24:6d:6e:98
media: Ethernet 10baseT/UTP

A partir de este momento, la PC esta funcionando como un router. Los
anuncios enviados por el router se configuran (por ejemplo, el tiempo de vida
del router o el tiempo de vida valido de una direccién) con valores por defecto.
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Utilizando el archivo rtadvd.conf (si no existe se lo debe crear), en el directorio
/etc, se pueden modificar estos datos:

freebsd# more rtadvd.conf

default:\
:raflags#0:rltime#300:rtime#200:retrans#100:\
:pinfoflags#192:vltime#1300:pltime#1200:\

x10:\
:addrs#l:addr="3ffe:8070:1011:15::":prefixlen#64:chlim#128:\
:mtu#1300:maxinterval#30:tc=default:

ep0:\
:addrs#1:addr="3ffe:8070:1011:10::":prefixlen#64:chlim#64d:\
:mtu#1400:maxinterval#30:tc=default:

Se pueden configurar todos los parametros que contiene un mensaje
de anuncio de router. Si no se especifica algun valor, se utiliza el valor por
defecto. La entrada default no es necesaria. Se puede utilizar para configurar
valores comunes a ambas interfaces. Tener en cuenta que si un valor se
declara en la interface y en la entrada default, el valor valido es el que se
setea en esta ultima. Si no se configura este archivo, el router publica los
prefijos que deduce de las direcciones IPv6 asignadas a las interfaces.

A continuacion se muestra como queda autoconfigurado el host con
Red Hat 8.0 que se encuentra entre los dos routers y recibe anuncios de
ambos:

[root@upa root]# ip -6 addr show
1: lo: <LOOPBACK,UP> mtu 16436 gdisc noqueue
inet6 ::1/128 scope host
2: eth0:<BROADCAST,MULTICAST, PROMISC,UP>mtu 1500 gdisc pfifo fast
glen 100
inet6 fe80::2c0:f0ff:feba:elaa/10 scope link
inet6 3ffe:8070:1011:15:2c0:f0ff:feba:elaa/64 scope global dynamic
valid 1ft 1300sec preferred 1ft 1200sec
inet6 3ffe:8070:1011:1:2c0:f0ff:feba:elaa/64 scope global dynamic
valid 1ft 6825sec preferred 1ft 5825sec

Para la autoconfiguracion de la primera de las dos direcciones globales
el host utiliza el anuncio del router FreeBSD y para la segunda el del Cisco.

Con el siguiente comando, ejecutado en Red Hat 8.0, se puede
observar que en el link existen dos routers. Los dos anuncios se recibieron
por la misma interface, y se encuentran en estado stale

[root@upa root]# ip -6 neigh show
fe80::260:97ff:feld:7a70 dev ethO lladdr 00:60:97:1d:7a:70 router nud stale
fe80::200:cff:£fe09:7341 dev ethO lladdr 00:00:0c:09:73:41 router nud stale

La siguiente prueba fue crear un tunel estatico entre los dos routers. En
el FreeBSD, se crean especificando las siguientes lineas en el archivo rc.conf:

#Nombre de la interface légica que se esta creando
gif interfaces="gif0"
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#Se indica los puntos de origen y destino del tunel
gifconfig gif0="163.10.20.35 163.10.20.1"

#Se indica la direcciéon IPv6 de la interface
ipvée ifconfig gif0="3£ffe:8070:1011:2::1 prefixlen 64"

En el router Cisco la configuracién se hace como se indicé mas arriba,
y queda de la siguiente manera:

IPvo#show tunnel?2

interface Tunnel?2

description Tunel interno con FreeBSD 4.8
no ip address

ipv6 address 3FFE:8070:1011:2::2/64
tunnel source 163.10.20.1

tunnel destination 163.10.32.35

tunnel mode ipv6ip

Para probar el tunel se ejecuta un ping en el FreeBSD:

freebsd#ping6 -I gif0O 3ffe:8070:1011:2::2

El paquete del echo request es el siguiente:

Ethernet II, Src: 00:60:97:1d:7a:70, Dst: 00:00:0c:09:73:41
Destination: 00:00:0c:09:73:41 (00:00:0c:09:73:41)
Source: 00:60:97:1d:7a:70 (00:60:97:1d:7a:70)
Type: IP (0x0800)

Internet Protocol, Src Addr:163.10.20.35, Dst Addr:163.10.20.1
Version: 4
Header length: 20 bytes

Protocol: IPv6 (0x29)

Header checksum: 0x2ddd (correct)
Source: 163.10.20.35 (163.10.20.35)
Destination: 163.10.20.1 (163.10.20.1)

Internet Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 16
Next header: ICMPv6 (0x3a)

Hop limit: 64
Source address: 3ffe:8070:1011:2::1
Destination address: 3ffe:8070:1011:2::2

Internet Control Message Protocol v6
Type: 128 (Echo request)

Code: 0
Checksum: 0x8d82 (correct)
ID: 0x0115
Sequence: 0x0000
Data (8 bytes)

A continuacion se explican algunos de los parametros del mensaje:
e Version: 4

El protocolo exterior es IPv4, a pesar que el ping se hizo a una
direccion IPv6.
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e Protocol: IPv6 (0x29)
Indica que la cabecera que estd a continuacion pertenece al
protocolo IPv6.

e Source: 163.10.20.35 (163.10.20.35)
Esta es la direccién origen del tunel por donde se envia el Echo
Request. Indica cual es el nodo que encapsulé el paquete IPv6 en
un paquete IPv4.

e Destination: 163.10.20.1 (163.10.20.1)
Esta es la direccion final del tunel e indica quien es el encargado de
desencapsular el paquete IPv6.

e Source address: 3ffe:8070:1011:2::1 (3ffe:8070:1011:2::1)
Indica la direccién origen del Echo Request.

e Destination address: 3ffe:8070:1011:2::2 (3ffe:8070:1011:2::2)
Indica la direccion destino del mensaje.

Al tener los dos router configurados, se probé como responderian los
nodos si los routers publicaban la misma informacion pero con distintos
valores. La RFC 2461, que define el Neigbhor Discovery, es clara al respecto:
el valor del ultimo anuncio recibido es el valido.

Se modifico el valor del MTU, en ambos routers, a valores diferentes. A
1350 bytes en el FreeBSD y a 1400 bytes en el Cisco 2500.

En los Red Hat 8.0 se presenté el siguiente problema:
al ejecutar el comando ifconfig (o ip -6 addr show), el valor
del MTU en la interface ethO (que es la que recibe los anuncios del router)
permanece fijo en 1500 bytes. Pero, si se miran las variables del kernel, con
el comando sysctl, se observa que el valor se ha modificado de acuerdo a los
anuncios recibidos.

Ademas, por ejemplo, si se ejecuta un ping -s 1405 dir. IPv6, el
paquete es fragmentado. Esto mismo sucede en el FreeBsd si esta
funcionando como host.

Sin dudas, lo que esta funcionando incorrectamente son los comando
ifconfig (e ip -6 en RedHat) en ambos sistemas.

15. - Configuracién tunel 6to4
El siguiente es otro método de transicion de IPv4 a IPv6, el cual esta

descripto en el punto 9.2.3 del Capitulo 1. El grafico 2.13 muestra como se
armo la red para configurar un tunel de este tipo.
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Host A PC Cisco
Rutuer 163.10.20.35 i 163.10.20.1 Router

E 2002:A30A:1423:1000::1

2002 330314231000 260074 fe59: 34454
|
|

2002 AS0A23:184 2002 A30A1401 164 | 2002 A30A:1401:2000:: 164

Prefijo 1P = 2002:A30A:1423:1000:15 Prefi [Py = 2002 A304:1401:2000: .64

Figura 2.13 - Tunel 6to4 LINTI

Para poder realizar la prueba, se realizaron las siguientes
modificaciones en los archivos correspondientes.

En el PC Router se agregaron las siguientes lineas al archivo rc.conf:

#Se configura la siguiente direccion en la interface ep0.
ipv6 ifconfig ep0="2002:230a:1423:1000::1 prefixlen 64"

#Indicamos el IPv4 de la interface donde comienza el tunel. Con este IP, el

#nodo arma el prefijo /48 (2002 mas la direccion IPv4 en hexadecimal)
stf interface ipv4addr="163.10.20.35"

#Indicamos que la ruta default para esa direccion es el tunel recién creado.
ipv6e_defaultrouter="2002:a30a:1423::"

El siguiente archivo que se modificé es el rtadvd.conf para anunciar en
la interface epO el prefijo 2002:a30a:1423:1000::/64. La interface xI0 no fue
modificada.

ep0:\
:addrs#1:addr="2002:230a:1423:1000: :":prefixlen#64:chlim#64:\
:maxinterval#300:v1itime#1200:pltime#1000:rtime#1400:retrans#1300:\
:mtu#l1400:pinfoflags=192:raflags#0:rltime#1500:

La configuracion en el router Cisco también fue modificada. El tunel
quedd configurado de la siguiente manera.

interface Tunnelé64

description Tunel 6to4 de prueba
no ip address

no ip redirects

ipv6 address 2002:A30A:1401::1/128
tunnel source EthernetO

tunnel mode ipv6ip 6to4

La interface origen del tunel debe estar configurada con una direccion
IPv4. Con el comando tunnel mode ipv6ip 6to4 se le indica al router que el
tunel es del tipo 6to4.

Ademas, se debe agregar una ruta estatica para el prefijo 2002::/16 al
tunel especificado. Todos los paquetes que comienzan con el prefijo 2002 se
deben enviar a través del tunel Tunnel64. El siguiente comando hace esto

ipv6e route 2002::/16 Tunnel64
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Para probar el tunel, en el Host A se realiza un ping al router Cisco.
Para llegar a éste, el mensaje debe pasar por el PC Router. La red que existe
entre los dos routers soporta IPv4 Unicamente, por lo cual, se establecié un
tunel entre ambos. El siguiente paquete es un Echo Request enviado a la
direccion IPv6: 2002:a30a:1401:2000::1. Cuando el paquete pasa por el PC
Router, éste lo reenvia a su destino por el tunel stf0. A pesar de no estar
configurada manualmente, el router obtiene la direccion IPv4 final del tunel de
la direccion IPv6 destino del paquete. Como vemos, el router agrega una
cabecera IPv4, donde la direccion origen es la direccidén IPv4 configurada en
el archivo rc.conf, y la direccion destino corresponde a los 32 bits a
continuacion del prefijo 2002::/16.

Frame 9 (138 bytes on wire, 138 bytes captured)
Arrival Time: Aug 20, 2003 13:50:03.005128000
Time delta from previous packet: 3.007420000 seconds
Time relative to first packet: 14.153024000 seconds
Frame Number: 9
Packet Length: 138 bytes
Capture Length: 138 bytes

Ethernet II, Src: 00:60:97:1d:7a:70, Dst: 00:00:0c:09:73:41
Destination: 00:00:0c:09:73:41 (00:00:0c:09:73:41)
Source: 00:60:97:1d:7a:70 (00:60:97:1d:7a:70)
Type: IP (0x0800)

Internet Protocol, Src Addr: 163.10.20.35, Dst Addr: 163.10.20.1
Version: 4

Protocol: IPvo6 (0x29)
Source: 163.10.20.35 (163.10.20.35)
Destination: 163.10.20.1 (163.10.20.1)
Internet Protocol Version 6
Version: 6
Next header: ICMPv6 (0x3a)
Source address: 2002:a30a:1423:1000:260:97ff:feb59:e3d
Destination address: 2002:a30a:1401:2000::1
Internet Control Message Protocol v6
Type: 128 (Echo request)

El router Cisco recibe el Echo Request enviado a su direccion IPv6 y o
contesta con un Echo Replay. En este caso, este router es quien encapsula el
paquete, con lo cual se modifican las cabeceras de los paquetes.

Frame 10 (138 bytes on wire, 138 bytes captured)

Ethernet II, Src: 00:00:0c:09:73:41, Dst: 00:60:97:1d:7a:70
Destination: 00:60:97:1d:7a:70 (00:60:97:1d:7a:70)
Source: 00:00:0c:09:73:41 (00:00:0c:09:73:41)

Type: IP (0x0800)

Internet Protocol, Src Addr: 163.10.20.1, Dst Addr: 163.10.20.35
Version: 4
Protocol: IPv6 (0x29)

Source: 163.10.20.1 (163.10.20.1)
Destination: 163.10.20.35 (163.10.20.35)

Internet Protocol Version 6
Version: 6
Next header: ICMPvo (0x3a)

Source address: 2002:a30a:1401:2000::1
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Destination address: 2002:a30a:1423:1000:260:97ff:feb59%:e3d
Internet Control Message Protocol v6
Type: 129 (Echo reply)

El ejemplo anterior muestra el funcionamiento de un tunel 6to4. A pesar
que en ningun momento se indicd cual es la direccion IPv4 final del tunel, el
nodo encapsulador la obtiene de la direccién destino del paquete IPv6 que
esta siendo tunelizado.

16. - Deteniendo el router

Por ultimo, se examin6 que sucede cuando un nodo deja de funcionar
como un router. Con los dos routers en funcionamiento, sé deshabilito el
protocolo IPv6 en el router Cisco.

IPv6 (config) #no ipv6 unicast-routing
IPv6 (config) #exit

Al observar como queda configurado IPv6 en la interface obtenemos lo
siguiente:

IPvé6#sho ipv6 int ethO
Ethernet0 is up, line protocol is up

ND reachable time is 3000 milliseconds
Default router is FE80::260:97FF:FE1D:7A70 on EthernetO

La ultima linea del comando muestra que el router ya no funciona mas
como tal, y que tiene un nuevo router vecino como default router. La direccion
que se muestra es la direccién de link-local del router FreeBsd.

Cuando un router deja de funcionar, debe indicarselo a los demas
nodos del link. Enviando un mensaje Router Advertisement, con el tiempo de
vida del router igual a 0, se logra esto. El siguiente mensaje es un anuncio de
router de este tipo:

Frame 1477 (70 bytes on wire, 70 bytes captured)

Source address: fe80::200:cff:fe09:
Destination address: ££02::1
Internet Control Message Protocol v6

Type: 134 (Router advertisement)
Code: 0
Checksum: 0xa85d (correct)
Cur hop limit: 64
Flags: 0x00

0... .... = Not managed

.0.. .... = Not other

.00 Ll Not Home Agent

...0 0... = Router preference: Medium
Router lifetime: O
Reachable time: 2000
Retrans time: 3000

El anuncio se envia a la direcciéon multicast de todos los nodos con el
parametro Router Lifetime = 0, y luego el router cesa de enviar sus anuncios.
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Un anuncio de este tipo también es utilizado cuando el router no quiere que
los hosts lo vean como un router default, pero si quiere publicar algunos
parametros de autoconfiguracion para ellos.

En un router Cisco se envia un solo paquete para sehalar este evento,
en cambio, si esto se hace en un PC Router funcionando con FreeBsd, se
envian tres mensajes. Este funcionamiento es mejor (y mas adecuado a lo
que especifica la RFC 2461) porque trata de solucionar el problema de la
pérdida de mensajes en la red.
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Capitulo 3
Multicast

1. - Introduccion

Multicasting es una tecnologia que tendra un rol clave en la préxima
generacion de Internet. Esto sera asi, porque las aplicaciones que estan
siendo desarrolladas, como videoconferencia, aprendizaje a distancia,
distribucion de software, etc., inherentemente, haran uso de ella.

En un escenario de unicast, cuando un emisor quiere enviar el mismo
paquete a varios destinos diferentes, debe enviar tantos paquetes como
receptores haya. El siguiente grafico muestra un ejemplo de esto:

Figura 3.1 - Envio mensajes unicast

En cambio, en las transmisiones multicast, el emisor envia una sola
copia del paquete y la red lo replica, en el ultimo salto posible, para cada
receptor. En cada subred existe una sola copia de un paquete a la vez.

Figura 3.2 - Envio mensajes multicast
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Esta ultima forma de enviar los paquetes permite:

e Que el ancho de banda de la red sea utilizado mas
eficientemente, dado que multiples streams de datos son
reemplazados por un unico stream.

e Que los routers mejoren su performance, al tener que
procesar y reenviar, menor cantidad de paquetes

¢ Que se desarrollen aplicaciones distribuidas que no serian
posibles en ambientes unicast

El envio de los paquetes se realiza a un conjunto de hosts que
previamente se han unido a un grupo multicast determinado, es decir, la
direccion destino de los paquetes es una direccion multicast.

Los hosts pueden unirse y dejar un grupo multicast en cualquier
momento, y no hay limite en la cantidad de grupos que el nodo puede ser
miembro. A su vez, los grupos pueden tener una cantidad ilimitada de
integrantes.

No es necesario que los emisores deban unirse al grupo al cual le
estan enviando trafico multicast.

Esta tecnologia se basa en UDP, con lo cual, las aplicaciones tendran
que esperar ciertos problemas, y que en lo posible, deberan solucionar:

Recepcion de paquetes duplicados.

Paquetes fuera de secuencia.

Envio de mejor esfuerzo (pérdida de paquetes)
Problemas de congestion

soon =

Si los hosts pertenecientes a un grupo multicast se encuentran en
redes diferentes, es necesario que los routers que se encuentran entre ellas,
ejecuten un protocolo de ruteo multicast, tipo PIM6-SM, PIM6-DM, etc. Estos
protocolos se encargan de armar arboles de distribucion desde el origen hacia
todos los receptores.

2. - Multicast Listener Discovery para IPv6 (MLDv6)

El propdsito del MLD es habilitar, a cada router, para descubrir la
presencia de receptores multicast (esto es, nodos deseando recibir trafico
multicast) en los enlaces directamente ligados a él, y cuales son,
especificamente, las direcciones multicast de interés para esos nodos
vecinos. Esta informacion es entregada al protocolo de ruteo multicast que
esté siendo utilizado en el router.

MLD es un protocolo asimétrico porque su comportamiento en los
routers es diferente al que tiene en los nodos receptores.

Si un router tiene mas de una interface al mismo link necesita ejecutar,
la parte del router del MLD, solamente, en una de sus interfaces. Los
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receptores, por otra parte, deben ejecutar, la parte del MLD especifica para
los hosts, en todas las interfaces para los cuales una aplicacion o protocolo de
capa superior ha solicitado recepciéon de paquetes multicast.

El siguiente grafico muestra como se compone un mensaje IPv6 que
transporta datos de MLDVG6:

IPwE Header Haop-by-Hop Option Header
Mext Header=10 IPw Router Alert Optian MiLD
[Hop-by-Hop Optians) Mext Header= 58 (ICWPwE)

Figura 3.3 - Formato mensaje MLDv6

Los nodos insertan la opcién IPv6 Router Alert para indicarle a los
routers que deben procesar el mensaje MLD enviado a una direccion
multicast, y a la cual el router no esta escuchando. De esta manera, se evita
que los routers tengan que analizar todos los paquetes que pasan por él para
ver si contiene informacion que les es relevante.

2.1. - Formato de los mensajes

MLD es un subprotocolo de ICMPvV6, esto es, los tipos de mensajes
son un subconjunto de éste. Todos los mensajes son enviados con la
direccién de link-local como direccion origen de IPv6, el campo Hop-Limit
igual a 1, y una opcién de Router Alert en una cabecera Hop-by-Hop. Los
mensajes MLD tienen la siguiente estructura:

0 78 1516 31
Type Code Checksum

Maximum Response Delay Reserver

Multicast Address

Figura 3.4 - Estructura paquete MLDv6
a) Type
Hay tres tipos de mensajes MLD:
e Multicast Listener Query (Type = 130)
Hay dos subtipos de mensajes Multicast Listener Query:

General Query: usado para saber cuales direcciones multicast
tienen receptores en un link.

Multicast Address Specific Query: usado para saber si una
determinada direccidn tiene receptores en un link.
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e Multicast Listener Report (Type = 131)
e Multicast Listener Done (Type = 132)

Este campo permite distinguir los mensajes MLD de los demas
protocolos que hacen uso de ICMPV6, porque en el campo Next Header de la
cabecera anterior, el valor que se setea es 58, que indica que a continuacion
hay un paquete ICMPV6.

b) Code

Seteado a 0 por el emisor, ignorado por el receptor.
c) Checksum

El estandar checksum de ICMPV6.
d) Maximum Response Delay

Este campo tiene significado solamente en los mensajes Query y
especifica el maximo retardo (en milisegundos) permitido a los hosts antes de
enviar un mensaje de respuesta Report. En todos los demas mensajes es
seteado a 0 por los emisores e ignorado por los receptores. Este tiempo
permite que los routers ajusten la "leave latency"” (el tiempo entre el momento
que el ultimo nodo en un link cesa de escuchar a una direccion de multicast
particular y el momento en que el protocolo de ruteo es notificado que no
existen mas receptores para esa direccion en ese link).

e) Reserved
Seteado a 0 por el emisor, ignorado por el receptor.
f) Multicast Address

Este campo es seteado a 0 si el mensaje es un General Query, 0 a una
direcciéon multicast IPv6 especifica si el mensaje es un Multicast Address
Specific Query. En un mensaje Report o Done contiene una direccion
multicast especifica para la cual el emisor esta escuchando o dejando de
hacerlo, respectivamente.

2.2 - Descripcion del protocolo

Los routers usan el MLD para aprender que direcciones multicast
tienen receptores en cada uno de los links conectados. Por cada link
conectado, el router mantiene una lista de las direcciones multicast que tienen
receptores y un timer asociado a cada una de ellas. El router solo necesita
saber si existen receptores para un determinado grupo, no necesita conocer
la identidad de los receptores (por ejemplo, la direccion unicast) ni tampoco
cuantos receptores existen en el link.
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Para cada link conectado, el router selecciona una de sus direcciones
unicast de link-local en ese link para utilizarla, como direccion origen, en todo
los paquetes MLD que transmite en ese link.

Cada interface, en la cual el router esta ejecutando el protocolo MLD,
debe ser configurada para que pueda reconocer todas las direcciones
multicast de capa de enlace que son generadas por IPv6 multicast. Por
ejemplo, si el router esta conectado a una red Ethernet, la interface debe
reconocer todos los frames en los que la direccion destino comienzan con el
valor hexadecimal 3333.

Para cada uno de sus links conectados, un router puede asumir uno de
los dos siguiente roles:

e Querier, o
¢ Non-Querier

Normalmente hay un solo Querier por link. Todos los routers comienzan
como Querier en cada uno de sus redes. Si el router escucha un mensaje
Query, cuya direccion IPv6 origen es menor a la que él selecciond para ese
link, debe cambiarse a Non-Querier (en ese link unicamente). Si pasa un
tiempo determinado sin recibir ningun mensaje Query, el router asume el rol
de Querier (en ese link unicamente).

Un router Querier, periodicamente, envia un General Query al link para
solicitar un reporte de todas las direcciones multicast de interés en ese link.

Los General Queries son enviados con alcance del link, a la direcciéon
multicast de todos los nodos (FF02::1), con el campo Multicas Address igual a
0 y un Maximum Response Delay seteado.

A continuacion se muestra un paquete Multicast Listener Query:

Frame 45 (86 on wire, 86 captured)
Arrival Time: May 5, 2003 16:48:46.523473000
Time delta from previous packet: 14.810923000 seconds
Time relative to first packet: 68.555895000 seconds
Frame Number: 45
Packet Length: 86 bytes
Capture Length: 86 bytes
Ethernet II
Destination: 33:33:00:00:00:01 (33:33:00:00:00:01)
Source: 00:60:97:1d:7a:70 (3Com 1d:7a:70)
Type: IPv6 (0x86dd)
Internet Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 32
Next header: IPv6 hop-by-hop option (0x00)
Hop limit: 1
Source address: fe80::260:97ff:feld:7a70
Destination address: ££f02::1 (££02::1)
Hop-by-hop Option Header
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Next header: ICMPv6 (0x3a)
Length: 0 (8 bytes)

PadN: 2 bytes

Router alert: MLD (4 bytes)

Internet Control Message Protocol v6

Type: 130 (Multicast listener query)
Code: O

Checksum: 0x462a (correct)

Maximum response delay: 10000
Multicast Address:

La siguiente es una explicacion de los campos mas importantes:

Destination: 33:33:00:00:00:01 (33:33:00:00:00:01)

Como se explico en el Capitulo 2, las direcciones de link-layer en
Ethernet, que comienzan con 33:33, corresponden a direcciones
multicast de IPv6.

Hop limit: 1
Si existe otro router en el link, éste tiene que descartar este paquete
y no debe reenviarlo fuera del link.

Source address: fe80::260:97ff:fe1d:7a70
El router envia sus queries con la direccion link-local, de la interface
por donde se envia el mensaje, como direccidn origen

Destination address: ff02::1 (ff02::1)
El router envia sus queries a todos los nodos en el link utilizando la
direcciéon multicast de todos los nodos.

Hop-by-hop Option Header
Router alert: MLD (4 bytes)
Explicada en la Figura 3.3

Type: 130 (Multicast listener query)
Indica que el tipo de paquete ICMPV6 es un Query General.

Maximum response delay: 10000
Especifica que los nodos tienen 10000 milisegundos, como maximo,
para contestar a este Query General.

Multicast Address: ::
Como el mensaje es un Query General, no se especifica ninguna
direccion.

Un router puede enviar un Query a una direccion especifica. Solamente
los nodos que estén asociados a la direccidn que el router esta consultando
responderan al query.

A continuacion se muestra un paquete Multicast Address Specific

Query:
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Frame 103 (86 on wire, 86 captured)
Arrival Time: May 5, 2003 16:49:22.712856000
Time delta from previous packet: 0.000836000 seconds
Time relative to first packet: 104.745278000 seconds
Frame Number: 103
Packet Length: 86 bytes
Capture Length: 86 bytes
Ethernet II
Destination: 33:33:00:00:01:25 (33:33:00:00:01:25)
Source: 00:60:97:1d:7a:70 (3Com_1d:7a:70)
Type: IPv6 (0x86dd)
Internet Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 32
Next header: IPv6 hop-by-hop option (0x00)
Hop limit: 1
Source address: fe80::260:97ff:feld:7a70
Destination address: ffle::125 (ffle::125)
Hop-by-hop Option Header
Next header: ICMPv6 (0x3a)
Length: 0 (8 bytes)
PadN: 2 bytes
Router alert: MLD (4 bytes)
Internet Control Message Protocol v6
Type: 130 (Multicast listener query)
Code: O
Checksum: 0x67ce (correct)
Maximum response delay: 1000
Multicast Address: ffle::125

Examinando los campos del paquete se puede observar que son muy
pocas las diferencias que existen con un Query General. Los siguiente puntos
explican los campos mas relevantes:

e Destination address: ff1e::125 (ff1e::125)
El paquete se envia a la direccion multicast que se esta consultando,
y no, a la direcciéon multicast de todos los nodos.

e Type: 130 (Multicast listener query)
El valor de este campo es igual al que llevan los mensajes Query
General. Como el campo Multicast Address no esta vacio, podemos
saber que el mensaje es una consulta especifica a una direccion.

o Multicast Address: ff1e::125
Indica cual es la direccidn de multicast que se esta consultando.

Cuando un nodo comienza a escuchar a una direccién multicast, en
una interface, deberia transmitir inmediatamente un Report no solicitado.
También, debe enviar un Report cuando el timer del nodo, seteado igual al
valor recibido en el campo Maximun Response Delay de un mensaje Query,
para una direccién multicast en particular y, en una interface particular, expira.
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Un paquete Multicast Listener Report tiene el siguiente formato:

Frame 19 (86 on wire, 86 captured)
Arrival Time: May 5, 2003 16:48:12.943647000
Time delta from previous packet: 0.007575000 seconds
Time relative to first packet: 34.976069000 seconds
Frame Number: 19
Packet Length: 86 bytes
Capture Length: 86 bytes
Ethernet II
Destination: 33:33:f£:00:00:00 (33:33:£f£f:00:01:30)
Source: 00:60:97:1d:7a:70 (3Com_1d:7a:70)
Type: IPv6 (0x86dd)
Internet Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 32
Next header: IPv6 hop-by-hop option (0x00)
Hop limit: 1
Source address: fe80::260:97ff:feld:7a70
Destination address: ffle::130 (ffle::130)
Hop-by-hop Option Header
Next header: ICMPv6 (0x3a)
Length: 0 (8 bytes)
PadN: 2 bytes
Router alert: MLD (4 bytes)
Internet Control Message Protocol v6
Type: 131 (Multicast listener report)
Code: O
Checksum: 0x6f34 (correct)
Maximum response delay: 0
Multicast Address: ffle::130

Los siguientes parametros son lo mas interesantes para describir:

e Destinacion address: ff1e::130 (ff1e: 130)
La direccidn que esta siendo reportada es indicada en este campo.

e Tape: 131 (Multicast listener report)
Indica que el tipo de paquete ICMPv6 es un Multicast Listener
Report.

e Maximum response delay: O
Este campo solamente es seteado en los mensajes Query, en los
demas su valor es igual a cero.

e Multicast Address: ff1e::130
Se indica, también, la direccién multicast que esta siendo reportada.

Si un nodo recibe un Report por una interface, para una direccion
multicast mientras tiene un timer corriendo para esa misma direccion en esa
interface, debe detener el timer y no enviar un Report para esa direccién con
lo cual evita la duplicaciéon de reports en el link.

- 66 -



Aplicaciones multicast sobre IPv6 Capitulo 3: Multicast

Cuando un nodo deja de escuchar a una direccion multicast en una
interface, deberia enviar un solo mensaje Done a la direccidn multicast de
todos los routers (FF02::2), transportando en el campo Multicast Address la
direccién multicast que esta dejando de escuchar.

Frame 102 (86 on wire, 86 captured)
Arrival Time: May 5, 2003 16:49:22.712020000
Time delta from previous packet: 0.001134000 seconds
Time relative to first packet: 104.744442000 seconds
Frame Number: 102
Packet Length: 86 bytes
Capture Length: 86 bytes
Ethernet II
Destination: 33:33:00:00:00:02 (33:33:00:00:00:02)
Source: 00:60:97:59:0e:3d (paturuzu)
Type: IPv6 (0x86dd)
Internet Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 32
Next header: IPv6 hop-by-hop option (0x00)
Hop limit: 1
Source address: fe80::260:97ff:fe59%:e3d
Destination address: ££f02::2 (££02::2)
Hop-by-hop Option Header
Next header: ICMPv6 (0x3a)
Length: 0 (8 bytes)
Router alert: MLD (4 bytes)
PadN: 2 bytes
Internet Control Message Protocol v6
Type: 132 (Multicast listener done)
Code: O
Checksum: Oxd6ec (correct)
Maximum response delay: O
Multicast Address: ffle::130

e Destination address: ff02::2 (ff02::2)
Los nodos envian los mensajes Done a la direccién multicast de
todos los routers. Es a ellos, a quienes un host debe avisar que esta
dejando de escuchar en una direccién determinada.

e Type: 132 (Multicast listener done)
Indica que el paquete ICMPV6 es un Multicast Listener Done.

e Multicast Address: ff1e::130
Indica la direccion multicast que un host ha cesado de escuchar.

Cuando un router en estado Querier recibe un mensaje Done desde un
link, si la Multicast Address indicada en el mensaje esta presente en la lista de
direcciones que tienen receptores en el link, debe enviar un mensaje Multicast
Address Specific Query, a esa direccion multicast, con un valor en el campo
Maximun Response Delay. Si vencido este tiempo, no se recibe ninguna
contestacion, asume que no hay mas receptores para esa direccion en el link,
por lo cual, es eliminada y, su desapariciéon, dada a conocer al protocolo de

-67 -



Aplicaciones multicast sobre IPv6 Capitulo 3: Multicast

ruteo multicast. Los routers que estan en estado Non-Querier deben ignorar
los mensajes Done.

3. - Diferencia entre IPv4 e IPv6 Multicast

La principal diferencia que existe entre IPv6 Multicast y su antecesor,
IPv4, es que en la nueva version de IP el multicasting es obligatorio, es decir
que todo nodo que implemente IPv6 debe saber procesar paquetes multicast,
en cambio, en IPv4 era opcional.

En IPv6, el Multicast Listener Discovery es equivalente al Internet
Group Management Protocol, versiéon 2, (IGMPv2) de IPv4. Pero a diferencia
de éste, el MLD no define una estructura de mensajes propia, si no, que utiliza
mensajes de ICMPV6.

En la figura siguiente se puede observar que en IPv6 el protocolo MLD
forma parte de ICMPV6, y no define su propio formato de mensajes como en
IPv4.

ICHPwE

G AP 2

BROADCAZT MULTICAZT MULTICAST

ETHERMET ETHERMET

Figura 3.5 - Diferencias entre IGMPv2 y MLD

Los mensajes MLD, como los de IGMP, tiene alcance en el link. Esto lo
determina el campo Hop Limit en la cabecera IPv6 , y el campo Time to Live
en la cabecera IPv4, que se setea a 1, con lo cual, los routers deben
descartar estos paquetes y no retransmitirlos.

En cambio, para enviar informacién a un grupo multicast, ambos
protocolos utilizan el UDP. En IPv6, el alcance de un paquete UDP enviado a
una direccion multicast esta limitado, ademas de por el campo Hop Limit de la
cabecera IPv6, por un campo en la misma direccion, mientra que en IPv4 el
alcance esta especificado en el campo Time To Live de la cabecera IP.
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Capitulo 4
Multicast sobre IPv6

1. - Introduccién

Para poder realizar las pruebas de multicast sobre IPv6 se utilizaron
herramientas multimedia con soporte multicast. Estas herramientas, que son
open-source, se bajaron de Internet de la siguiente pagina:

http://www-mice.cs.ucl.ac.uk/multimedia/software/

Entre todas las herramientas disponibles, con soporte IPv6, se optd por
las siguientes tres:

1. RAT (Robust Audio Tool)
2. VIC (Video Conference Tool)
3. NTE (Network Text Editor)

A continuacion damos una explicacién de lo que realizan cada una
ellas:

1.1 - Robust Audio Tool (RAT)

RAT es una aplicacion de audio.

Esta herramienta permite a los usuarios participar en conferencias de
audio sobre internet. La comunicacién puede ser entre dos participantes
conectados directamente, o entre varios participantes, todos conectados a

una direccidén multicast comun.

RAT puede ejecutarse en un rango de plataformas: FreeBSD, HP-UX,
IRIX, Linux, NetBSD, Solaris, SunOS, y Windows 95/NT.

Para ejecutar la aplicacion se utiliza el siguiente comando:
rat 'direccion multicast IPv6'/port.

Por ejemplo, el siguiente comando ejecuta la aplicacion para que se
conecte a la direccién multicast ff1e::130 y en el puerto 6500

rat ff1e::130/6500

El siguiente grafico muestra como es la interface del programa:
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Figura 4.1 - Interface Robust Audio Tool

1.2 - Video Conference Audio (VIC)
VIC es una herramienta de video multicast (o unicast).

Se ejecuta de la misma forma que RAT (escribiendo vic en vez de rat) y
también soporta las mismas plataformas.

Para ejecutarlo:
vic 'direccién multicast IPv6'/port.

El siguiente grafico muestra como es la interface de la herramienta:
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Figura 4.2 - Interface Video Conference Tool

1.3 - Network Tet Editor (NTE)

NTE es un editor de texto compartido. Permite, que varias personas
editen el mismo documento simultdaneamente, y que lo modifiquen. Salvo que
un usuario bloquee una porcion del texto, éste puede ser modificado y
borrado por cualquiera de los miembros.

Si dos usuarios editan la misma linea al mismo tiempo se producira un
conflicto, y ocurrira que solamente uno de los cambios sera preservado.

NTE se puede ejecutar en las mismas plataformas que las dos
herramientas anteriores, y se ejecuta de igual manera:

nte 'direccion multicast IPv6'/port

El siguiente grafico muestra como es la interface del programa:
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File ‘ Edit |Culuur| Font ‘ View: ‘0pﬂﬂns| UCL Network Text Editor 2.4
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Figura 4.3 - Interface Network Text Editor
2. - Escenarios de prueba
Las pruebas que se realizaron fueron sobre los siguientes escenarios:

1. Las herramientas corren en distintos hosts y en la misma subred, en
la cual no es necesaria la presencia de un router. El siguiente dibujo
muestra la disposicion.

Tedl: 26097 ff fesd e3d fedl:: 2c0: f0ff: feGa elas
Sffe 807010111 260097 fedQe3d  3ffe 8070010111 220 f0ff febaelaa

i =

Red ITit 5.0 Red Hilt 8.0
-

Ethernet —— )

FreeBSD 4.8
fedl: 26097 ff.feld: Fav0
Sffer 80700111 260:97F: fel d: ¥a70

Figura 4.4 - Disefio primer escenario de prueba
de las aplicaciones multicast
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2. Las herramientas corren en distintos hosts y en subredes diferentes.
El siguiente dibujo muestra la nueva red:

fedl:: 26097 . fes9 e3d
SffecB070: 101115 260:97 . fe59.e3d

E Prefijo: 3ffe: 507 01011:15:. 64

Red Hat 3.0
——=LFEthernee—— ]

fedl:: 2al; 2411 febd: G293
nn!gggg:%?s%?aa 3ffe-B070:1011:15: 2a0: 24ff feb 5e9a

FreeBSD 4.8

Interface xi0
O0:E0:97:1d: Ta: 70 fedi: 26097 feld. 7a70

SffecB070 10111 260: 97 fel d: a7 0
Ethern

Prefijo: 3ffe:8070:1011:1:.064

Red Hat 8.0
fedl:: 2c f0ff feba elaa
SffecB0701011:1: 200 f0ff. feba elaa

Figura 4.5 - Disefio segundo escenario de prueba
de las aplicaciones multicast

Existen algunas limitaciones para la seleccion del grupo multicast. La
direccién multicast, como se explicd en el capitulo anterior, utiliza los ultimos
cuatros bits del segundo byte para indicar el alcance, o tiempo de vida, de los
mensajes. Los alcances definidos son los siguientes:

e 1 =nodo local

e 2 =link-local

e 5 =gijte-local

e 8 = organization
e e =global

Observando estos valores, se deduce, que para el primer escenario, el
valor de dicho byte debe ser, como minimo, 2; y, para el segundo escenario,
debe ser como minimo, 5. Esto ultimo se debe a que los paquetes son
ruteados entre dos subredes y no se puede utilizar un alcance con un valor
menor a 5: el router no reenvia paquetes con alcance de link-local o menor.

2.1 - Una sola subred

Como se puede observar en el grafico, los nodos sobre los cuales se
ejecutan las herramientas se encuentran en la misma subred.
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Esta situacion es muy simple. No es necesario que el router esté
ejecutando el protocolo Multicast Listener Discovery, ni ningun protocolo de
ruteo, o que haya un router presente en la red.

Las tres aplicaciones son idénticas en su funcionamiento. La unica
diferencia que existe es que VIC utiliza un numero de puerto distinto, para
intercambiar la informacién, al que se especifica cuando se ejecuta la
aplicacion.

A continuacidén se muestran las pruebas realizadas en una red como la
que se observa en el primer escenario. En el punto 2.1.1, se muestra el
funcionamiento de las aplicaciones sin el protocolo MLD habilitado en la red,
y, en el punto 2.1.2, se realizan la misma prueba pero con dicho protocolo
habilitado.

2.1.1-Sin MLD

El siguiente intercambio de paquetes se produce entre tres nodos
ejecutando la herramienta NTE. En este ejemplo no existe un router en la red.

La aplicacién se unié al grupo multicast ff1e::120 y al puerto 6500. El
comando es el siguiente:

# nte ff1e::120/6500.

El grupo multicast y el port se eligieron al azar, respetando el alcance
del tipo de direccion.

No. Source Destination Protocol Info
1 fe80::260:97ff:fe1d:7a70 ff1e::120 ICMPv6 MLR
3 3ffe:8070:1011:1::10 ff1e::120 UDP SP:6500 DP:6500
9 fe80::260:97ff:-fe1d:7a70 ff1e::120 ICMPV6 MLR
15 fe80::2c0:f0ff:feba:eaa ff1e::120 ICMPV6 MLR
16 3ffe:8070:1011:1:2c0:fOff-fe6a:e0aa ff1e::120 UDP SP:6500 DP:6500
67 fe80::2c0:fOff:-feba:elaa ff1e::120 ICMPV6 MLR
164 fe80::2c0:f0ff:fe6a:eOaa ff02::2 ICMPV6 MLD
203 fe80::2c0:fOff:-fe6a:elaa ff1e::120 ICMPV6 MLR
263 fe80::2c0:fOff:-fe6a:eOaa ff1e::120 ICMPV6 MLR
399 fe80::260:97ff:fe1d:7a70 ff1e::120 ICMPV6 MLR
424 fe80::260:97ff:fe1d:7a70 ff1e::120 ICMPV6 MLR
563 fe80::260:97ff:fe1d:7a70 ff02::2 ICMPv6 MLR

MLR: Multicast Listener Report, MLD: Multicast Listener Done
SP: Source Port, DP: Destination Port

En el mensaje Nro. 1, el nodo con la direccion fe80::260:97ff:fe1d:7a70,
se une a la direccion multicast ff1e::120 enviando un mensaje Multicast
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Listener Report. Como direccién origen utiliza la direccion de link-local
asociada a la interface. Inmediatamente comienza a transmitir informacion
enviando paquetes UDP a la direccién multicast y al puerto indicado. En estos
paquetes se utiliza una direccion IPv6 global como direccidn origen.

Para los casos en que los paquetes multicast no son reenviados por el
router, es decir, que no salen del link, la direccion origen de los mensajes
UDP, que tienen direcciones multicast como direccién destino, puede ser una
direccién de link-local, o con un alcance mayor. Pero, si el paquete es
retransmitido por el router, la direccidn origen debe ser una direccién en la
que su alcance sea, como minimo, igual al alcance del grupo multicast al que
se esta enviando el mensaje. Por ejemplo, si el grupo multicast se expande
mas alla de la organizacién, la direccion origen debe ser una direccion global
para que el router reenvie el paquete fuera del sitio.

Como indica la RFC 2710, el nodo envia dos mensajes de reporte (en
el mensaje Nro. 9 envia el segundo) por si el primero se pierde. Esto no es
obligatorio, depende de la implementacion.

En el paquete 13, el nodo con la direccion de link-local
fe80::2c0:fOff.feba:e0aa se agrega al grupo multicast ff1e::120. Envia el
segundo mensaje de reporte en el mensaje 65.

Todos los mensajes que no se muestran son paquetes UDP, en los
cuales, las aplicaciones intercambian informacion.

En el mensaje 164, un nodo abandona el grupo multicast y, por ese
motivo, envia un paquete Multicast Listener Done a la direcciéon multicast de
todos los routers. También utiliza la direccion de link-local como direccién
origen.

En los mensajes 203 y 424, el nodo que habia abandonado el grupo,
en el mensaje 164, vuelve a unirse.

En los mensajes 399 y 424 se observa que el nodo con la direccion de
link-local fe80::260:97ff:fe1d:7a70 se une al grupo multicast, pero este host se
habia unido al mismo grupo en los mensajes 1y 9, y nunca habia anunciado
su abandono (es decir, no envid6 un mensaje Done). Esto se debe a que,
unicamente, el ultimo host que se une al grupo envia un mensaje Done (como
vemos que este nodo lo hace en mensaje 563), y todos los host que se
unieron con anterioridad al grupo no envian nada al dejarlo, sin importar si lo
hacen antes o después del ultimo nodo que ingreso al grupo.

21.2-Con MLD
Un segundo ejemplo sobre este escenario, es probar la aplicacion pero
con el protocolo MLD ejecutando en un router, el nodo con FreeBSD. A

continuacion se muestra como es el intercambio de mensajes entre dos
aplicaciones multicast ejecutando en la misma subred:
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No. Source Destination Protocol Info

15 fe80::260:97ff:fe1d:7a70 ff02::1 ICMPVv6 MLQ
24 fe80::260:97ff:-fe1d:7a70 ff02::d ICMPVv6 MLR
28 fe80::260:97ff:-fe1d:7a70 ff02::9 ICMPv6 MLR
34 fe80::2c0:fOff:-fe6a:eOaa ff1e::120 ICMPv6 MLR
39 fe80::2c0:fOff:-fe6a:elaa ff1e::120 ICMPv6 MLR
102 fe80::260:97ff:fe59:e3d ff1e::120 ICMPv6 MLR
104 fe80::260:97ff:fe59:e3d ff1e::120 ICMPv6 MLR
196 fe80::260:97ff:fe59:e3d ff02::2 ICMPv6 MLD
197 fe80::260:97ff:fe1d:7a70 ff1e::120 ICMPv6 MLQ
198 fe80::2c0:f0ff:fe6a:eOaa ff1e::120 ICMPv6 MLR
222 fe80::2c0:fOff:-fe6a:eOaa ff02::2 ICMPv6 MLD

223 fe80::260:97ff:-fe1d:7a70 ff1e::120 ICMPv6 MLQ
224 fe80::260:97ff:-fe1d:7a70 ff1e::120 ICMPv6 MLQ

MLD:Multicas Listener Done; MLQ:Multicas Listener QueryDone;
MLD:Multicas Listener Report
SP: Source Port DP: Destination Port

Con la activacién del Multicast Listener Discovery en el router, mas
precisamente en el PC Router, el intercambio de paquetes muestra nuevos
tipos de mensajes.

El mensaje Nro. 15 muestra un paquete Multicast Listener Query.
Como esta dirigido a la direccién multicast de todos los nodos es un query
general. Los mensajes 16 y 17 son mensajes de reporte en respuesta a esa
consulta. Los nodos reportan todas las direcciones multicast que estan
escuchando (si dos o mas nodos escuchan a la misma direccion, no es
necesario que todos respondan, es suficiente que uno solo lo haga).

En los mensajes 34 y 39, el nodo con la direccion de link-local
fe80::2c0:f0ff:fe6a:e0aa se une al grupo multicast ff1e::120 (idem en los
mensajes 102 y 104) enviando dos mensajes de reporte. Estos reportes son
iguales a los enviados en contestacion a un query. La manera de
diferenciarlos es la proximidad a un mensaje de consulta.

En el mensaje 196, el nodo con la direccion fe80::260:97ff.fe59:e3d
envia un mensaje Multicast Listener Done para indicar que deja el grupo
multicast ff1e::120.

Como el router no sabe cuantos nodos estan unidos a un grupo
determinado en un link, debe consultar a los demas nodos para saber si
existen mas receptores para ese grupo. Con este fin, envia el mensaje 197,
que es un query especifico a la direccion de grupo ff1e::120. Unicamente los
hosts que estén unidos a ésta direccion, contestaran (al igual que en el query
general, es suficiente que uno solo conteste).
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El mensaje 198, es un reporte del host con la direccién de link-local
fe80::2c0:fOff:fe6a:e0aa indicando que él todavia pertenece a ese grupo. Si
nadie contesta, el router determina que no existe nadie mas, en el link,
interesado en esa direccion. Esto ultimo sucede en siguientes tres mensajes
que se muestran (mensajes 222, 223 y 224). Este mismo nodo envia un
mensaje Done indicando que deja el grupo. El router, al recibirlo, envia dos
mensajes Query Specific para ver si existe algun receptor mas, en el link, para
ese grupo multicast (el ff1e::120). Como nadie constesta, el router asume que
no existe ningun nodo unido a este grupo.

2.2 - Dos subredes

Los hosts, sobre los que corren las herramientas, estan ubicados en
dos subredes distintas, conectadas a través de un router.

El primer paso para poder aplicar este modelo fue establecer un router
que soportase el ruteo multicast.

Al momento de realizar este trabajo, los |IOS de Cisco no soportaban, ni
el protocolo MLD ni el ruteo multicast. Solamente existian versiones
experimentales de la tercer fase de desarrollo de IPv6. Esto se debe, a que
Cisco decidié realizar la implementacién de IPv6 en tres fases, y recién, en la
ultima fase, estarian disponibles ambos protocolos.

Entre los sistemas operativos que soportan ambos protocolos se
encuentran FreeBSD y Windows 2000. Se decidié utilizar la versién 4.8 de
FreeBSD (como se mostré en el Capitulo 2).

Este sistema operativo soporta el protocolo de ruteo multicast Protocol
Independent Multicast para IPv6 en sus dos versiones:

e PIMG6-SM (PIM6-Sparse Mode)
e PIM6-DM (PIM6-Dense Mode)

Las pruebas se realizaron sobre ambos protocolos. A continuacion se
muestra como se los configura para que el router pueda comenzar a reenviar
trafico multicast.

Por defecto, el ruteo multicast esta deshabilitado en FreeBSD. Se lo
puede habilitar modificando el archivo /etc/rc.conf.

Por problemas de licencias, ninguno de los dos protocolos se instalan
en la version FreeBSD-Realase, pero estan disponibles en packages o ports
para ser instalados.

Nota: en el Apéndice C se explica el funcionamiento de los protocolos de ruteo
multicast.
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PIM6-DM

Para instalarlo se debe ir al directorio /usr/ports/net/pim6dd y ejecutar el
siguiente comando:
make install

Para ejecutar el protocolo automaticamente cuando se inicia el router
se deben agregar, en el archivo /etc/rc.conf, las siguiente lineas:

#Habilitamos el ruteo multicast
mroute6d enable="YES"

#Indicamos el nombre, y donde se encuentra, el proceso
mrouteéd program="/usr/local/sbin/pimé6dd"

El proceso se autoconfigura para comenzar a reenviar trafico multicast
en todas las interfaces con capacidad de multicast.

Este protocolo no necesita ningun tipo de configuracién adicional, es
decir, que una vez que esta ejecutandose, inmediatamente comienza a rutear
el trafico multicast entre ambas subredes.

PIM6-SM

Al igual que PIM6-DM, se debe instalar manualmente. Pero a diferencia
de éste, el directorio, en el cual, se debe ejecutar el comando make install es
/usr/ports/net/pim6sd.

También se deben agregar las dos lineas en el archivo /etc/rc.conf,
como en el caso anterior, pero es necesario modificar el nombre del archivo
(se reemplaza pim6dd por pim6sd):

mroute6d enable="YES"
mrouteéd program="/usr/local/sbin/pim6sd"

PIM6-SM no comienza a rutear inmediatamente como PIM6-DM. Para
que esto suceda, se deben realizar algunas configuraciones adicionales.

Por la forma de trabajar, PIM6-SM necesita que en el dominio multicast
exista un router que funcione como Rendezvous Point.

El proceso pim6sd utiliza el archivo /usr/local/etc/pim6sd.conf para
autoconfigurarse. Esto se puede modificar con la opcién —c, y asi hacer que el
proceso se configure desde un archivo en otro directorio. Por ejemplo:

pim6sd -c /etc/pim6sd.conf

Ahora, pim6sd tomara los parametros de configuracion del archivo
pim6sd.conf del directorio /etc.

Este protocolo es mas complejo que pim6dd, pero también es mas
completo, al permitir realizar configuraciones adicionales.
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Entre estas configuraciones se encuentra la posibilidad de establecer
los parametros para el funcionamiento del Multicast Listener Discovery sobre
cada una de las interfaces donde el protocolo esta habilitado.

El siguiente archivo muestra como quedd configurado el archivo
pim6sd.conf:

#Indicamos que los query del MLD, en la interface xI0, se enviaran
#cada 90 segundos, que los hosts tendran 2000 milisegundos para
#contestar y que la version del MLD utilizada es 1.

phyint xI0 query_interval 90 query_rsp_interval 2000 mld_version 1;

#lgual que para la interface xI0, pero con distintos valores.
phyint ep0 query_interval 10 query_rsp_interval 5000 mld_version 1;

#Indicamos que el router funciona como Rendezvous Point.
cand_rp;

#Indicamos cual es el grupo multicast que se ruteara.
group_prefix ff1e::/16;

Para que el protocolo funcione, solamente, es necesario configurar el
router como Rendezvous Point e, indicarle, cual es el grupo multicast que
debera rutear.

Con esta configuracién, los valores en un mensaje Query del protocolo
MLD son los siguientes:

Internet Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 32
Next header: IPv6 hop-by-hop option (0x00)
Hop limit: 64
Source address: fe80::260:97ff:feld:7a70
Destination address: ffle::130
Hop-by-hop Option Header
Next header: ICMPvo (0x3a)
Length: 0 (8 bytes)
PadN: 2 bytes
Router alert: MLD (4 bytes)
Internet Control Message Protocol v6
Type: 130 (Multicast listener query)
Code: O
Checksum: Oxccd4c (correct)
Maximum response delay: 2000
Multicast Address:

Como vemos el valor del campo Maximum response delay es 2000,
que es el valor que se establecio en el archivo pim6sd.conf.

Con los protocolos de ruteo multicast funcionando se realizé la
siguiente prueba: utilizando dos hosts, cada uno ubicado en una subred
diferente, se ejecutd la herramienta NTE en ambos.
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El comando para realizar la ejecucion de la aplicacion es el mismo que
para el primer escenario.

El funcionamiento del protocolo MLD es similar al caso explicado en el
punto anterior, pero se ejecuta en ambas interfaces. Ademas, es el encargado
de indicarle al protocolo de ruteo multicast de los grupos que tienen
receptores en cada una de las interfaces, para que sepa a donde reenviar los
mensajes, asi como de los grupos que no tienen mas receptores en alguna de
los links para que deje de reenviar por las interfaces correspondientes.

La diferencia con el primer escenarios radica, en que los paquetes UDP
enviados a la direccion multicast en una subred, son ruteados por el PC
Router para que puedan ser recepcionados por la aplicacién ejecutando en la
otra subred.

Los mensajes de MLD no son ruteados por el router, solamente tienen
alcance local, no salen del link.

A continuacién, se muestra un paquete UDP que es reenviado por el
router utilizando la interface epO0.

Frame 231 (409 bytes on wire, 409 bytes captured)
Arrival Time: Jul 24, 2003 09:10:17.252013000
Time delta from previous packet: 0.033529000 seconds
Time relative to first packet: 91.674327000 seconds
Frame Number: 231
Packet Length: 409 bytes
Capture Length: 409 bytes

Ethernet II, Src: 00:a0:24:6d:6e:98, Dst: 33:33:00:00:01:20
Destination: 33:33:00:00:01:20 (33:33:00:00:01:20)
Source: 00:a20:24:6d:6e:98 (00:a0:24:6d:6e:98)
Type: IPv6 (0x86dd)

Internet Protocol Version 6
Version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 355
Next header: UDP (0x11)
Hop limit: 15
Source address: 3ffe:8070:1011:1:2c0:£f0£ff:feba:elaa
Destination address: ffle::120 (ffle::120)

User Datagram Protocol, Src Port: 6500, Dst Port: 6500
Source port: 6500 (6500)
Destination port: 6500 (6500)
Length: 355
Checksum: 0x3f05 (correct)

Data (347 bytes)

Este paquete se envia por la interface ep0 del PC Router, a la direccidon
multicast de Ethernet. Es ruteado por el protocolo de ruteo multicast porque el
prefijo de red de la direccion origen es 3ffe:8070:1011:1::/64, y la subred que
se publica por la interface ep0 es 3ffe:8070:1011:15::/64.
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Con el comando netstat -g podemos ver distintos datos estadisticos del
ruteo multicast:

freebsd# netstat -g
No IPv4 multicast routing compiled into this system.

IPv6e Multicast Interface Table
Mif Rate PhyIF Pkts-In Pkts-Out

0 0 x10 227 142 (1)

1 0 ep0 142 227

2 0 faithoO 0 0

4 0 reg0 0 0
IPv6 Multicast Forwarding Cache
Origin Group Packets Waits In-Mif Out-Mifs
3ffe:8070:1011:15:260:97ff:feb59%9:e3d £ffle::120 45 0 1 0
3ffe:8070:1011:1::10 ffle::120 118 0 0 1

Las unicas interfaces que se muestran son las que soportan multicast,
es por esto que no se muestra la direccion de loopback

Las direcciones unicast corresponden a las Source Address de los
paquetes UDP. Esto permite que el protocolo de ruteo multicast pueda
realizar su trabajo, al aprender las redes que tienen nodos escuchando un
determinado grupo y, por cuales interface/s tiene que reenviar los paquetes
multicast. Por ejemplo, los paquetes que tienen direccion origen
3ffe:8070:1011:1::10, entran por la interface multicast O (que corresponde a la
interface fisica xI0) y salen por la interface 1 (que corresponde a la interface
fisica ep0). Puede existir mas de una interface de salida.

El campo Group indica todos los grupos multicast que tienen al menos
un nodo asociado. Una direccion origen puede aparecer ligada a mas de un
grupo multicast.

Para cada direccidn origen, y su grupo asociado, se muestran la
cantidad de paquetes que entraron en una interface, y por cual interface
salieron. La cantidad de paquetes que entraron por una interface, y salieron
por otra, no coincide con los valores mostrados en (1). Esto se debe a que en
esta ultima se refleja la suma de los paquetes enviados por todos los nodos
desde que se habilitd el ruteo multicast en el router.
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Conclusiones

Después de haber estudiado el protocolo IPv6 se puede realizar una
comparaciéon con su antecesor, |IPv4, y analizar como se inserta en el mundo
actual, especificamente, su acoplamiento a Internet2.

En primer lugar, la pregunta que nos deberiamos hacer es si el cambio
de protocolo es realmente necesario. Teniendo en cuenta el tamafo del
emprendimiento y el tiempo que éste llevaria, esta pregunta no deberia ser
tratada de manera displicente.

A pesar de la existencia de opiniones opuestas, que dicen que IPv4
puede seguir funcionando con la aplicacion de nuevas modificaciones y
protocolos, creo que son solo 'parches' y que tarde o temprano el uso del
mismo sera, como minimo, demasiado complejo. Es decir, que esto seria
solamente retrasar lo inevitable.

Observando la expansién de Internet y como se ha saturado en tan
pocos anos de uso masivo (tener en cuenta que se comenzd a popularizar
mundialmente en la década del 90), con la llegada de nuevas tecnologias (por
ejemplo, IP Movil) y la necesidad de las empresas de proveer nuevos
servicios usando la red, es evidente que el protocolo estara cada vez mas al
limite.

Sin dudas, la complejidad del cambio es el primer y principal punto
negativo a tener en cuenta. No solamente se cambia el protocolo IP, también
lo deben hacer todos los demas protocolos que forman IP para realizar sus
tareas. Entre ellos, podemos citar TCP, UDP, ICMP, IGMP, ARP, etc. que
seran modificados o reemplazados. Ademas, las aplicaciones comerciales
(como los Sistemas Operativos) y particulares deberan ser actualizadas.

No solamente los protocolos y aplicaciones deberan ponerse al dia,
también lo tendran que hacer, en mayor o menor medida, los administradores
de redes, desarrolladores, etc. Esta cuestidon no debe ser pasada por alto ya
que posiblemente, vencer el miedo al cambio de las personas, sea el escollo
mas dificil que se deba superar.

Todas las personas que estan involucradas en esta tarea aseguran que
la transicién hacia el nuevo protocolo sera de varios anos, y algunos van mas
alla, al afirmar que IPv4, quizas, nunca se deje de usar.

Son varios los puntos a favor del cambio que se pueden citar, entre
ellos, la falta de direcciones de red para otorgar. Existen paises que
solamente tiene una direccion de clase C asignada, y hace poco tiempo a
China solamente se le concedi6 una direccion de clase B para conectar todas
sus escuelas (son alrededor de 65.000) a Internet.
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Con IPv6, este problema se soluciona de manera holgada ya que la
cantidad de direcciones disponibles es mucho mayor, pero ademas quienes
son los encargados de asignarlas lo estan haciendo de manera ordenada.
Algo que, evidentemente, no se tuvo en cuenta en las primeras épocas de
IPv4 (no se debe buscar culpables por esto, simplemente, la realidad superd,
holgadamente, al mas optimista de los prondsticos).

Tan grande es el rango de direcciones disponibles, que se supone, que
no sera la falta de éstas un motivo para cambiar el protocolo la proxima vez
que se tenga que hacer, si no, la aparicion de nuevas tecnologias que IPv6 no
pueda soportar.

La cabecera IPv6 es de tamano fijo y tiene 8 campos, contra los al
menos 12 que tiene IPv4, lo cual, sumado a su tamano fijo, permite que los
routers sean mas eficientes en el ruteo porque tienen menor cantidad de
campos para examinar.

Aunque el tamafo de las direcciones en IPv6 es cuatro veces mas
grande que IPv4, la cabecera es 40 bytes, el doble de la cabecera de IPv4
(sin opciones). Una cabecera IPv6 ocupa alrededor del 2% de espacio en un
frame Ethernet de 1500 bytes, mientras que IPv4 ocupa solamente el 1%.
Esto puede ser tomado como una desventaja de IPv6.

La decision de poder agregar cabeceras de extension le brinda al
protocolo una extensibilidad que no posee su antecesor. Esto le permitira
adecuarse a la llegada de nuevas tecnologias.

La composicidn de los formatos de direcciones ha sido pensada, no
solamente para evitar su desaprovechamiento, si no, que también, para que
los routers no tengan que manejar tablas de ruteo de tamario gigantesco.

La autoconfiguracion de direcciones permite tener, con muy poco
conocimiento de los usuarios, una red operativa. Ademas, los administradores
de red tendran que hacer muy pocas modificaciones para, por ejemplo,
cambiar la direccion de una red. Se podria decir que es plug and play.

El reemplazo de las direcciones de broadcast por las de multicast
permite una mejor performance de los nodos porque solamente seran
interrumpidos por paquetes enviados a sus direcciones unicast o a las
direcciones multicast a las que el nodo se haya unido.

Al no autorizarlos a fragmentar los paquetes y, al haber eliminado el
campo Checksum en la cabecera de IPv6 (se utiliza el checksum de la capa
de transporte, y en UDP pasa a ser obligatorio), los routers tendran mayor
velocidad para reenviar los paquetes.

Debemos recordar IPv4 e IPv6 no interoperan, es decir, que un nodo

IPv4 no se puede comunicar directamente con uno IPv6, y que una aplicaciéon
IPv4 no trabaja con IPv6. Por esto existen varios métodos para realizar la
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transicion de IPv4 hacia IPv6. Algunos de ellos fueron probados en este
desarrollo. Son muy simples de configurar y poner en funcionamiento.

En IPv6, el ruteo es similar a IPv4 con CIDR (Classless Internet
Domain Routing), pero con la flexibilidad que permiten direcciones de 128
bits. De esto se desprende que las modificaciones en los protocolos de ruteo
dinamicos (RIP, BGP, OSPF, etc.) no son muy profundas: cambios
relacionados al formato de las direcciones y, en algunos casos, adaptarlos
para que soporten IPv4 e IPv6 simultaneamente.

Con respecto al multicast, el funcionamiento de las aplicaciones sobre
el protocolo IPv6 es similar que tienen en IPv4 (pruebas similares se
desarrollaron usando ambos protocolos). Es l6gico que esto sea asi, porque
el Multicast Listener Discovery es una adaptacién del protocolo Internet Group
Managment Protocol (IGMP), versién 2.

Las tres herramientas probadas presentaron un funcionamiento y
rendimiento similar. La unica diferencia la presento la aplicacion VIC, que usa
un puerto distinto al especificado para el intercambio de paquete. Por ejemplo,
si se indicaba el puerto 6500, como en todas las pruebas, la aplicacion
utilizaba el puerto 6501.

Las aplicaciones consumen un ancho de banda considerable. Por
ejemplo, en el NTE se envian todos los movimientos del mouse para que se
reflejen en los demas nodos que estan ejecutando la herramienta. La ventaja,
con respecto a unicast, radica en que, sin importar la cantidad de nodos
ejecutando la aplicacion en un link, un mismo paquete se envia una sola vez
en esa subred. Con unicast, se tendria que enviar un paquete a cada nodo,
esto incrementa en N la cantidad de paquetes enviados.

El router procesa menor cantidad de paquetes, con lo cual, tiene un
mejor rendimiento, pero necesita un protocolo de ruteo especial porque los
protocolos unicast, como BGP, RIP, etc. no son capaces de trabajar con
direcciones multicast.

En IPv4, el tiempo de vida de los paquetes UDP enviados a una
direccién multicast dependen del valor del campo Time-to-Live de la cabecera
IP. En IPv6, el alcance de los paquetes esta limitado por dos valores: el
campo Hop-Limit de la cabecera IP y el valor del campo Scope de la direccion
multicast. En menor alcance es el que prevalecera.

Para determinar la direccion unicast de los nodos que estan asociados
al grupo multicast, las aplicaciones utilizan la direccidn origen de los paquetes
UDP, para poder mostrarlos en la ventana.

El protocolo de ruteo PIM-DM (Dense Mode) es mas simple de

configurar que el protocolo PIM-SM, pero ofrece menor control que este
ultimo.
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La tecnologia multicast tendra, en el futuro, un papel muy importante,
imprescindible. Si bien, su funcionamiento puede ser reemplazado por el
envio de multiples mensajes unicast, es impracticable que esto pueda ser
realizado en una red como Internet. La cantidad de usuarios asociados a un
grupo multicast y lo disperso que estos pueden encontrarse generaran una
catarata de mensajes imposibles de tratar por los routers.

A diferencia de IPv4, donde era opcional, en IPv6 todos los nodos
deberan soportar el multicast. Existe una razén principal para esto: el
reemplazo de los mensajes broadcast por los de multicast, con todos las
ventajas que esto conlleva; pero en forma secundaria, provee a los nodos la
capacidad de poder utilizar todas las nuevas tecnologias que se estan
desarrollando y haran uso de esta técnica.

Intenet2: que papel tendra IPv6

IPv6 no solamente se ha disefado para solucionar los problemas que
se encuentran en IPv4, también esta pensado para poder adecuarse a nuevas
ideas (el uso de las cabeceras de extension podria permitir esto) que
aparezcan en el futuro.

Teniendo en cuenta que Internet2 es un banco de pruebas para esos
nuevos proyectos no es ilégico pensar en IPv6 como el protocolo mas
adecuado. Al tener ambos, Internet2 e IPv6, un desarrollo en paralelo, la
integracion puede ser mas coherente que si se utlizase IPv4, al que
seguramente, habria que seguir agregandole parches.

Si se observan los tipos de aplicaciones en las que se esta trabajando
en Internet2, es evidente que éstas deberan hacer uso del multicast para
lograr un mejor funcionamiento.

Sin dudas, la combinacién de Internet2 e IPv6 puede permitir una
rapida y mejor integracion entre las aplicaciones (una videoconferencia
utilizando multicasting) con las herramientas (IPv6, que al tener el multicasting
obligatorio no es necesario saber si todos los routers entre el origen y los
destinos soportan multicast como sucede con IPv4).

Por ultimo, creo que este trabajo deja abierta la puerta para una futura
conexién al m6bone (la red mundial IPv6 con soporte multicast), lo que
permitiria realizar pruebas multicast con universidades e institutos de todo el
mundo. A su vez, podria ser tomado como punto de partida para el desarrollo
de aplicaciones que hagan uso de la tecnologia multicast.
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Apéndice A
IPv6 en distintos SO

A.- Windows NT 4.0 / Windows 2000 / Windows XP

Entre los comandos mas comunes se encuentran:

¢ net stop tcpip6: detiene la pila IPv6 y la saca de memoria.

C:\>net stop tcpip6
El servicio de MSR IPv6 Protocol fue detenido con éxito.

e net start tcpip6: inicia la pila IPv6.

C:\>net start tcpipb
El servicio de MSR IPv6 Protocol se ha iniciado con éxito.

Una vez iniciada la ejecucion de IPv6, toda la configuracion se realiza
con el comando ipv6, a excepcion de IPSec. Este comando tiene varias
opciones, entre las que se encuentran:

e ipv6 if #interface

Permite ver la configuracién de una interface determinada. Si no se
indica el numero de interface, muestra todas las interfaces del nodo.

C:\>ipve if 4
Interface 4 (site 1):
cable reconnected
uses Neighbor Discovery
link-level address: 00-01-02-76-01-e5
preferred address fe80::201:2ff:fe76:1e5, infinite/infinite
multicast address ff02::1, 1 refs, not reportable
multicast address ff02::1:ff76:1e5, 1 refs, last reporter
link MTU 1500 (true link MTU 1500)
current hop limit 128
reachable time 35500ms (base 30000ms)
retransmission interval 1000ms
DAD transmits 1

¢ ipv6 adu #interface/address [lifetime VL[/PL]] [anycast] [unicast]

Este comando permite asignarle una direccion a una interface.

C:\>ipv6 adu 4/3ffe:8070:1011:1:201:2ff:fe76:1e5

C:\>ipve if 4

Interface 4 (site 1):
cable reconnected
uses Neighbor Discovery
link-level address: 00-01-02-76-01-e5
preferred address 3ffe:8070:1011:1:201:2ff:fe76:1e5,infinite/infinite
preferred address fe80::201:2ff:fe76:1e5, infinite/infinite
multicast address ££f02::1, 1 refs, not reportable
multicast address f£f02::1:ff76:1e5, 2 refs, last reporter
link MTU 1500 (true link MTU 1500)
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current hop limit 128

reachable time 30000ms (base 30000ms)
retransmission interval 1000ms

DAD transmits 1

Como no se indica el tiempo de vida preferido, es infinito. Para indicar
un valor de tiempo de vida es de la siguiente manera:

C:\>ipv6 adu 4/3ffe:8070:1011:1:201:2ff:fe76:1e5 lifetime 3000/2000
C:\>ipve if 4
Interface 4 (site 1):
cable reconnected
uses Neighbor Discovery
link-level address: 00-01-02-76-01-e5
preferred address 3ffe:8070:1011:1:201:2ff:fe76:1eb5, 2996s/1996s
preferred address fe80::201:2ff:fe76:1e5, infinite/infinite
multicast address f£f02::1, 1 refs, not reportable
multicast address £f02::1:£ff76:1e5, 2 refs, last reporter
link MTU 1500 (true link MTU 1500)
current hop limit 128
reachable time 30000ms (base 30000ms)
retransmission interval 1000ms
DAD transmits 1

Para eliminar una direccion, se utiliza el mismo comando pero con el
tiempo de vida igual a O.

C:\>ipv6 adu 4/3ffe:8070:1011:1:201:2ff:fe76:1e5 lifetime O
C:\>ipve if 4
Interface 4 (site 1):
cable reconnected
uses Neighbor Discovery
link-level address: 00-01-02-76-01-e5
preferred address fe80::201:2ff:fe76:1e5, infinite/infinite
multicast address ff02::1, 1 refs, not reportable
multicast address £f02::1:£ff76:1e5, 1 refs, last reporter
link MTU 1500 (true link MTU 1500)
current hop limit 128
reachable time 30000ms (base 30000ms)
retransmission interval 1000ms
DAD transmits 1

¢ Direcciones Duplicadas

En el siguiente ejemplo vemos que sucede en Windows cuando se
quiere agregar una direccion que ya esta asignada a otro host.

C:\>ipv6 adu 4/fe80::24f:49ff:fe03:5fba
C:\>ipve if 4
Interface 4 (site 1):
cable reconnected
uses Neighbor Discovery
link-level address: 00-01-02-76-01-e5
duplicate address fe80::24f:49ff:fe03:5fba, infinite/infinite
preferred address fe80::201:2ff:fe76:1e5, infinite/infinite
multicast address f££f02::1, 1 refs, not reportable
multicast address £f02::1:£ff76:1e5, 1 refs, last reporter
multicast address f££f02::1:£f03:5fba, 1 refs, last reporter
link MTU 1500 (true link MTU 1500)
current hop limit 128
reachable time 22500ms (base 30000ms)
retransmission interval 1000ms
DAD transmits 1
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Como se puede ver, Windows no retorna ningun error cuando se
agrega una direccion duplicada. Al observar el estado de la interface vemos,
que la direccién, tiene la palabra duplicate indicando la anomalia.

A continuacién se muestra como se instala el protocolo en las distintas
versiones de Windows

e Windows NT 4.0

La implementacion de IPv6 para Windows NT 4.0 se puede bajar del
sitio de Microsoft, http:/research.microsoft.com/msripvé.

Una vez que se baja el archivo binario, msripv6-bin-1.4.exe, se lo debe
ejecutar. Este archivo crea un directorio en el C:\IPv6Kit. Para terminar de
instalar IPv6, hay que ir a las propiedades del Entorno de Red, seleccionar en
la parte de Protocolos, cliquear el boton Agregar y luego el boton Utilizar
Disco. En la ventana que se abre, se debe ingresar al path del directorio
IPVv6Kit y aceptar. El protocolo se agrega en la parte de Protocolos como MSR
IPv6 Protocol, y solamente puede ser configurado manualmente desde la
linea de comandos.

Cuando se reinicia la maquina, IPv6 comienza a funcionar
automaticamente. Si se quiere mantener la configuracion agregada
manualmente cada vez que se reinicia la maquina, las instrucciones se deben
guardar en un scrip de comandos (archivo .cmd) que se ejecute cada vez que
se inicia el sistema.

e Windows 2000

Para esta version se debe bajar el archivo tpipv6-001205.exe del sitio
de MiCFOSOft, http://msdn.microsoft.com/downloads/sdks/platform/tpipv6.asp.

Para realizar la instalacion de IPv6 se requiere, como minimo, una
version de Windows 2000 con el Service Pack 1 instalado.

En la pégina http://msdn.microsoft.com/downloads/sdks/platform/tpipv6/faq.asp S€
pueden encontrar las instrucciones para realizar la instalacién segun el
Service Pack instalado.

¢ Windows XP

En Windows XP no es necesario tener ningun Service Pack instalado ni
bajar un archivo del sitio de Microsoft porque IPv6 viene integrado al sistema
operativo. Las instrucciones para instalar IPv6 se pueden encontrar en
http://www.microsoft.com/windowsxp/pro/techinfo/administration/ipv6/default.asp. No
se necesita tener ningun Service Pack instalado, pero si se tiene el Service
Pack 1, las formas de realizar la instalacién son distintas.

Nota: en la nueva version de Windows, Windows .Net Server 2003 no se utiliza mas el
comando ipv6.exe para configurar IPv6, si no que es con el comando netsh
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A.2- Solaris 8.0

Al igual que en IPv4, que utiliza el archivo hostname.interface, IPv6
utiliza el archivo hostname6.interface, donde interface indica la interface el la
cual se quiere habilitar el protocolo. Estos archivos se crean en el directorio
/etc. Hay que reiniciar la maquina para que las modificaciones tengan efecto.

Los archivos de inicializacion de la interface no contienen datos al
momento de su creacion, y puede que siempre estén en este estado si las
direcciones se obtienen dinamicamente. Si se quiere agregar una direccion
manualmente y que no se borren la proxima vez que se reinicie la maquina se
debe agregar la siguiente instruccion en este archivo (una instrucciéon por
cada direccion que se quiera configurar en la interface):

addif direccion IPvé6/prefijo up

Entre los comandos mas utilizados para configurar IPv6 en Solaris
tenemos los siguientes:

¢ ifconfig -a

Nos permite ver las interfaces y sus direcciones (y se existe algun
tunel). Ademas muestra informacion asociada a la interface, como por
ejemplo: si es una direccion IPv4 o IPv6, si la interface esta habilitada (UP), el
MTU, etc.

bash-2.03# ifconfig -a
100: flags=1000849<UP, LOOPBACK, RUNNING, MULTICAST, IPv4> mtu 8232 index 1
inet 127.0.0.1 netmask ££000000
hmeO:£f1ags=1000843<UP, BROADCAST, RUNNING,MULTICAST, IPv4> mtu 1500 index 2
inet 163.10.20.13 netmask ffffffcO0 broadcast 163.10.20.63
ether 8:0:20:8e:£4:27
1o0: flags=2000849<UP, LOOPBACK, RUNNING,MULTICAST, IPv6> mtu 8252 index 1
inet6 ::1/128
hmeO: flags=2000841<UP, RUNNING,MULTICAST,IPv6> mtu 1500 index 2
ether 8:0:20:8e:£4:27
inet6 fe80::a00:20ff:fe8e:f427/10
hmeO:1:f1ags=2080841<UP, RUNNING, MULTICAST, ADDRCONF, IPv6>mtu 1500 index 2
inet6 3ffe:8070:1011:1:a00:20ff:feBe:f427/64

ADDRCONF: indica que la direccion se obtuvo por autoconfiguracion.
Nota: con ifconfig -a4 vemos solamente las direcciones de IPv4, idem con ifconfig -a6.
¢ ifconfig interface inet6 addif direccidn IPv6/longitud prefijo up

Con este comando agregamos una direccion IPv6 a una interface. Para
esto se debe indicar la interface a la que se quiere agregar la direccion, la
direccién IPv6 y la longitud del prefijo. Con la opcidén up, se indica que la
direccién esta habilitada.

En el siguiente ejemplo vemos que al agregar una direccion a la
interface hmeO, el sistema crea una interface logica hme0:2
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bash-2.03# ifconfig hmeO inet6 addif 3ffe:8070:1011:1::23/64 up

Created new logical interface hme0O:2

bash-2.03# ifconfig -a

1o0: flags=1000849<UP, LOOPBACK, RUNNING,MULTICAST, IPv4>mtu 8232 index 1
inet 127.0.0.1 netmask ££000000

hmeO: flags=1000843<UP, BROADCAST, RUNNING,MULTICAST, IPv4>mtu 1500 index 2
inet 163.10.20.13 netmask ffffffcO0 broadcast 163.10.20.63
ether 8:0:20:8e:£4:27

1o0: flags=2000849<UP, LOOPBACK, RUNNING, MULTICAST, IPv6o>mtu 8252 index 1
inet6 ::1/128

hmeO: flags=2000841<UP, RUNNING,MULTICAST,IPv6>mtu 1500 index 2
ether 8:0:20:8e:f4:27
inet6 fe80::a00:20ff:fe8e:f427/10

hmeO:1: flag=2080841<UP, RUNNING,MULTICAST,ADDRCONF, IPv6>mtu 1500 index 2
inet6 3ffe:8070:1011:1:a00:20ff:feBe:f427/64

hmeO:2: flags=2000841<UP, RUNNING,MULTICAST,IPv6> mtu 1500 index 2

inet6 3ffe:8070:1011:1::23/64

Si observamos la interface l6gica hme0:2 podemos ver que no tiene la
palabra clave ADDRCONF, que si existe en la interface l6gica hme0:1. Esto
es porque ésta direccion fue obtenida por el método de autoconfiguracion de
direcciones y la segunda no.

o ifconfig interface logica inet6 down

Mediante éste comando deshabilitamos una direccién. Observando la
interface l6gica hme0:2, vemos que no tiene la palabra clave UP que indica
que esta habilitada.

bash-2.03# ifconfig hme0:2 inet6 down

bash-2.03# ifconfig -a

1o0: flags=1000849<UP, LOOPBACK, RUNNING, MULTICAST, IPv4>mtu 8232 index 1
inet 127.0.0.1 netmask ££000000

hmeO: flags=1000843<UP, BROADCAST, RUNNING,MULTICAST, IPv4>mtu 1500 index 2
inet 163.10.20.13 netmask ffffffcO0 broadcast 163.10.20.63
ether 8:0:20:8e:£4:27

1o0: flags=2000849<UP, LOOPBACK, RUNNING, MULTICAST, IPv6o>mtu 8252 index 1
inet6 ::1/128

hmeO: flags=2000841<UP, RUNNING,MULTICAST,IPv6>mtu 1500 index 2
ether 8:0:20:8e:£4:27
inet6 fe80::a00:20ff:fe8e:£427/10

hme0:1: flag=2080841<UP, RUNNING,MULTICAST,ADDRCONF,IPv6>mtu 1500 index 2
inet6 3ffe:8070:1011:1:a00:20ff:fe8e:£f427/64

hme0:2: f£lags=2000840<RUNNING,MULTICAST,IPv6> mtu 1500 index 2
inet6 3ffe:8070:1011:1::23/64

e ifconfig interface inet6 removeif direccion IPv6

Para eliminar una direccion utilizamos el ifconfig con estas opciones.
Vemos que la interface I6gica hme0:2 no existe mas.

bash-2.03# ifconfig hme0 inet6 removeif 3ffe:8070:1011:1::23

bash-2.03# ifconfig -a

1o0: flags=1000849<UP, LOOPBACK, RUNNING, MULTICAST, IPv4> mtu 8232 index 1
inet 127.0.0.1 netmask ££000000

hmeO: flags=1000843<UP, BROADCAST, RUNNING,MULTICAST, IPv4>mtu 1500 index 2
inet 163.10.20.13 netmask ffffffcO0 broadcast 163.10.20.63
ether 8:0:20:8e:£4:27

1o0: flags=2000849<UP, LOOPBACK, RUNNING,MULTICAST, IPv6>mtu 8252 index 1
inet6 ::1/128

hmeO: flags=2000841<UP, RUNNING,MULTICAST,IPv6>mtu 1500 index 2
ether 8:0:20:8e:f4:27
inet6 fe80::a00:20ff:fe8e:£427/10
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hme0O:1: £1ag=2080841<UP, RUNNING,MULTICAST,ADDRCONF, IPv6>mtu 1500 index 2
inet6 3ffe:8070:1011:1:a400:20ff:fe8e:£427/64

* ping

Una de las herramientas que podemos utilizar es el ping. Con la opcién
-s, enviamos varios echo request al destino hasta que lo detenemos con *C.

bash-2.03# ping fe80::200:cff:£fe09:7341
fe80::200:cff:£fe09:7341 is alive

bash-2.03# ping -s fe80::200:cff:£fe09:7341

PING fe80::200:cff:fe09:7341: 56 data bytes

64 bytes from £fe80::200:cff:£fe09:7341: icmp seg=0. time=2. ms
64 bytes from fe80::200:cff:fe09:7341: icmp seg=1. time=2. ms
64 bytes from £fe80::200:cff:£fe09:7341: icmp seg=2. time=2. ms
64 bytes from fe80::200:cff:fe09:7341: icmp seg=3. time=2. ms
64 bytes from fe80::200:cff:£fe09:7341: icmp seg=4. time=2. ms
~C

--—-fe80::200:cff:£fe09:7341 PING Statistics—----

5 packets transmitted, 5 packets received, 0% packet loss
round-trip (ms) min/avg/max = 2/2/2

¢ Direcciones duplicadas

El siguiente es un ejemplo que permite mostrar el comportamiento de
Solaris cuando se quiere agregar una direccion duplicada. (La direccién que
se quiere agregar es la direccion de link-local del router).

Al querer agregar una direccién duplicada, se ejecuta la Deteccion de
Direcciones Duplicadas. Como intentamos agregar una direccion que ya esta
asignada, el sistema nos muestra un error:

bash-2.03# ifconfig hmeO inet6 addif fe80::200:cff:fe09:7341/64 up
Created new logical interface hme0O:2

ifconfig: Duplicate address detected on link hme0O for address
fe80::200:cff:£fe09:7341. Code 1

Si observamios la configuracidon de las direcciones vemos que se creo
la interface l6gica pero esta deshabilitada.

bash-2.03# ifconfig -a

1o0: flags=1000849<UP, LOOPBACK, RUNNING, MULTICAST, IPv4>mtu 8232 index 1
inet 127.0.0.1 netmask ££000000

hmeO: flags=1000843<UP, BROADCAST, RUNNING,MULTICAST, IPv4>mtu 1500 index 2
inet 163.10.20.13 netmask ffffffcO broadcast 163.10.20.63
ether 8:0:20:8e:£4:27

1o00: flags=2000849<UP, LOOPBACK, RUNNING, MULTICAST, IPv6> mtu 8252 index 1
inet6 ::1/128

hmeO: flags=2000841<UP, RUNNING,MULTICAST,IPv6> mtu 1500 index 2
ether 8:0:20:8e:£4:27
inet6 fe80::a00:20ff:fe8e:£427/10

hme0:1: flag=2080841<UP,RUNNING, MULTICAST, ADDRCONF,IPv6>mtu 1500 index 2
inet6 3ffe:8260:10c:8000:a00:20ff:fe8e:£427/64

hme0:2: flag=2080841<UP, RUNNING,MULTICAST,ADDRCONF,IPv6>mtu 1500 index 2
inet6 3ffe:8070:1011:1:a00:20ff:fe8e:f427/64

hme0:3: flags=2000840<RUNNING,MULTICAST,IPv6> mtu 1500 index 2
inet6 fe80::200:cff:fe09:7341/64

Al querer habilitar la interface logica, se ejecuta nuevamente la
Deteccion de Direcciones Duplicada y muestra el mismo error.
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bash-2.03# ifconfig hme0:2 inet6 up
ifconfig: Duplicate address detected on link hmeO for address
fe80::200:cff:£e09:7341. Code 1

A.3.- Linux (Red Hat 8.0)

Las distribuciones modernas de Linux contienen el kernel con soporte
para IPv6; la capacidad de IPv6 es compilada generalmente como un médulo,
pero suele suceder que éste no se cargue automaticamente en el arranque
del SO.

Para ver si esta cargado debemos mirar si la siguiente entrada existe
en el /proc-file-system:

/proc/net/if_net6
Si esta entrada no existe, el médulo se puede cargar de dos manera:
1. - Manualmente mediante el siguiente comando:

# modprobe ipv6

Nota: se debe tener en cuenta que la descarga del modulo no es soportada y
puede resultar, bajo ciertas circunstancias, en un kernel crash.

2. - Automaticamente en el inicio del sistema agregando la siguiente
lineal en le archivo cargador de modulos del kernel (/etc/modules.conf o
/etc/conf.modules):

alias net-pf-10 ipv6

Una vez cargado el médulo, el protocolo comienza a funcionar en
forma inmediata, es decir, se autoconfiguran todas las direcciones y solicita
un anuncio de router. Red Hat permite realizar todas sus operaciones
(agregar, eliminar una direccién, ver el estado de las interfaces, etc.)
mediante dos comandos diferentes:

e ifconfig
e ip

e Agregar una direccion

Con el comando ifconfig:

[root@paturuzu matias]# ifconfig eth0 inet6 add 3ffe:8070:1011:1::80/64
[root@paturuzu matias]# ip -6 addr show dev ethO
2: eth0O: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo fast glen 100
inet6 3ffe:8070:1011:1::80/64 scope global
inet6 3ffe:8070:1011:1:260:97ff:fe59:e3d/64 scope global dynamic
valid 1ft 6991sec preferred 1ft 5991sec
inet6 feB80::260:97ff:fe59:e3d/10 scope link
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Con el comando ip:

[root@paturuzu matias]# ip -6 addr add 3ffe:8070:1011:1::70/64 dev ethO
[root@paturuzu matias]# ip -6 addr show dev ethO
2: ethO: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo fast glen 100
inet6 3ffe:8070:1011:1::80/64 scope global
inet6 3ffe:8070:1011:1:260:97ff:fe59:e3d/64 scope global dynamic
valid 1ft 6991sec preferred 1ft 5991sec
inet6 fe80::260:97ff:fe59:e3d/10 scope link
inet6 3ffe:8070:1011:1::70/64 scope global

e Eliminar una direccion

Con el comando ifconfig:

[root@paturuzu matias]# ifconfig ethO inet6 del 3ffe:8070:1011:1::80/64
[root@paturuzu matias]# ip -6 addr show dev ethO
2: ethO: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo fast glen 100
inet6 3ffe:8070:1011:1:260:97ff:fe59:e3d/64 scope global dynamic
valid 1ft 6997sec preferred 1ft 5997sec
inet6 feB80::260:97ff:fe59:e3d/10 scope link
inet6 3ffe:8070:1011:1::70/64 scope global

Con el comando ip:

[root@paturuzu matias]# ip -6 addr del 3ffe:8070:1011:1::70/64 dev ethO
[root@paturuzu matias]# ip -6 addr show dev ethO
2: ethO: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo fast glen 100
inet6 3ffe:8070:1011:1:260:97ff:fe59:e3d/64 scope global dynamic
valid 1ft 6991sec preferred 1ft 5991sec
inet6 feB80::260:97ff:fe59:e3d/10 scope link

e Direcciones Duplicadas

Al agregar una direccion duplicada (la direccién que se intenta agregar
es la direccion IPv6 del router Cisco), ésta queda en estado tentativo:

[root@paturuzu matias]# ip -6 addr add 3ffe:8070:1011:1::1/64 dev ethO
[root@paturuzu matias]# ip -6 addr show dev ethO
2: ethO: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo fast glen 100
inet6 3ffe:8070:1011:1:260:97ff:fe59:e3d/64 scope global dynamic
valid 1ft 6978sec preferred 1ft 5978sec
inet6 3ffe:8070:1011:1::1/64 scope global tentative
inet6 feB80::260:97ff:fe59:e3d/10 scope link

e Ping
El comando ping de IPv4 es reemplazado por ping6.

[root@paturuzu /]# ping6 FE80::200:CFF:FE09:7341

connect: Invalid argument

[root@paturuzu /]# ping6 -I ethO0 FE80::200:CFF:FE09:7341

PING FE80::200:CFF:FE09:7341(£fe80::200:cff:£fe09:7341) from
fe80::260:97ff:fe59:e3d eth0: 56 data bytes

64 bytes from fe80::200:cff:fe09:7341: icmp seg=1 ttl=50 time=2.60 ms
64 bytes from fe80::200:cff:£fe09:7341: icmp seg=2 ttl=50 time=2.17 ms
64 bytes from fe80::200:cff:fe09:7341: icmp seqg=3 ttl=50 time=2.44 ms

--- FE80::200:CFF:FE09:7341 ping statistics ---

3 packets transmitted, 3 received, 0% loss, time 4008ms
rtt min/avg/max/mdev = 2.173/2.366/2.605/0.171 ms
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A.4.- FreeBSD 4.8

FreeBSD, como todos los sistemas BSD (NetBSD, OpenBSD), incluye
la implementacion del proyecto KAME (éste es un proyecto desarrollado por 6
empresas de Japon para proveer a estos SO con IPv6 e IPSec) en forma
predeterminada desde la versién 4.0. Si se tiene una version anterior, en la
direccion www. kame.net S€ pueden encontrar implementaciones para esos SO.

La mayoria de la informacion de configuracion se encuentra en el
archivo /etc/rc.conf, en donde se debe modificar la siguiente linea para
habilitar IPv6:

ipv6_enable="YES" --es NO por defecto
Se puede indicar en que interfaces se desea habilitar IPv6.

El comando ifconfig permite ver la configuracion de las interfaces:

freebsd# ifconfig
x10: flags=8a43<UP,BROADCAST,RUNNING,ALLMULTI, SIMPLEX,MULTICAST>mtu 1500
inet 163.10.20.35 netmask OxffffffcO broadcast 163.10.20.63
inet6 £e80::260:97ff:feld:7a70%x10 prefixlen 64 scopeid 0x1
inet6 3ffe:8070:1011:1::9 prefixlen 64
ether 00:60:97:1d:7a:70
media: Ethernet 10baseT/UTP (10baseT/UTP <half-duplex>)
1p0: flags=8851<UP, POINTOPOINT, RUNNING, SIMPLEX,MULTICAST> mtu 1500
faithO: flags=8243<UP,BROADCAST, RUNNING, ALLMULTI,MULTICAST> mtu 1500
inet6 feB80::260:97ff:feld:7a70%faith0 prefixlen 64 scopeid 0x4
1o0: flags=8049<UP, LOOPBACK, RUNNING,MULTICAST> mtu 16384
inet6 ::1 prefixlen 128
inet6 fe80::1%100 prefixlen 64 scopeid 0x5
inet 127.0.0.1 netmask Oxff000000
ppp0: f£lags=8010<POINTOPOINT,MULTICAST> mtu 1500
s10: flags=c0l0<POINTOPOINT, LINK2,MULTICAST> mtu 552

e Agregar una direccion

El comando para agregar una direccion es ifconfig. Se debe indicar la
interface a la cual se le agrega la direccion, que la direccion es del tipo IPv6 y
se debe indicar el prefijo de la direccion.

freebsd# ifconfig x10 inet6 add 3ffe:8070:1011:1::10/64
freebsd# ifconfig
x10: flags=8a43<UP,BROADCAST,RUNNING,ALLMULTI, SIMPLEX,MULTICAST> mtu 1500
inet 163.10.20.35 netmask OxffffffcO broadcast 163.10.20.63
inet6 £e80::260:97ff:feld:7a70%x10 prefixlen 64 scopeid 0x1
inet6 3ffe:8070:1011:1::9 prefixlen 64
inet6 3ffe:8070:1011:1::10 prefixlen 64
ether 00:60:97:1d:7a:70
media: Ethernet 10baseT/UTP (10baseT/UTP <half-duplex>)
1p0: flags=8851<UP, POINTOPOINT, RUNNING, SIMPLEX, MULTICAST> mtu 1500
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e Eliminar una direccion

El comando delete se utiliza para eliminar una direccidén asociada a una
interface. También se debe especificar la interface y el tipo de direccion, pero
no se debe especificar el prefijo.

freebsd# ifconfig x10 inet6 delete 3ffe:8070:1011:1::10
freebsd# ifconfig
x10: flags=8a43<UP,BROADCAST,RUNNING,ALLMULTI, SIMPLEX,MULTICAST> mtu 1500
inet 163.10.20.35 netmask OxffffffcO broadcast 163.10.20.63
inet6 £e80::260:97ff:feld:7a70%x10 prefixlen 64 scopeid 0x1
inet6 3ffe:8070:1011:1::9 prefixlen 64
ether 00:60:97:1d:7a:70
media: Ethernet 10baseT/UTP (10baseT/UTP <half-duplex>)
1p0: flags=8851<UP, POINTOPOINT, RUNNING, SIMPLEX,MULTICAST> mtu 1500

e Agregar una direccion duplicada

Al agregar una direccion duplicada, el sistema no indica si la direccion
es duplicada o no. Para observar esto, hay que ejecutar el comando ifconfig:

freebsd# ifconfig x10 inet6 add 3ffe:8070:1011:1::1/64
freebsd# ifconfig
x10:flags=8a43<UP, BROADCAST, RUNNING, ALLMULTI, SIMPLEX, MULTICAST>mtu 1500
inet 163.10.20.35 netmask OxffffffcO broadcast 163.10.20.63
inet6 £e80::260:97ff:feld:7a70%x10 prefixlen 64 scopeid 0x1
inet6 3ffe:8070:1011:1::9 prefixlen 64
inet6 3ffe:8070:1011:1::1 prefixlen 64 duplicated
ether 00:60:97:1d:7a:70
media: Ethernet 10baseT/UTP (10baseT/UTP <half-duplex>)
1p0: flags=8851<UP, POINTOPOINT, RUNNING, SIMPLEX,MULTICAST> mtu 1500

e Ping

El comando que se utiliza es el ping6. Si el ping se envia a una
direccion de link-local se debe indicar la interface por donde se debe enviarlo.
En caso que no se haga se generara un error.

freebsd# ping6 fe80::200:cff:fe09:7341

PING6 (56=40+8+8 bytes) fe80::1%100 --> fe80::200:cff:£fe09:7341
ping6: sendmsg: No route to host

ping6: wrote fe80::200:cff:fe09:7341 16 chars, ret=-1

ping6: sendmsg: No route to host

ping6: wrote fe80::200:cff:fe09:7341 16 chars, ret=-1

~C

--- fe80::200:cff:fe09:7341 ping6 statistics ---

2 packets transmitted, 0 packets received, 100% packet loss

freebsd# ping6 -I x10 £eB80::200:cff:fe09:7341

PINGG6 (56=40+8+8 bytes) £fe80::260:97ff:feld:7a70%x10-> £e80::200:cff:£fe09:7341
16 bytes from fe80::200:cff:fe09:7341%x10,icmp seq=0 hlim=50 time=2.805 ms

16 bytes from £fe80::200:cff:£fe09:7341%x10,icmp seg=1 hlim=50 time=2.55 ms

16 bytes from fe80::200:cff:fe09:7341%x10,icmp seqg=2 hlim=50 time=2.347 ms

~C

—-—— fe80::200:cff:£fe09:7341 ping6 statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max/std-dev = 2.347/2.567/2.805/0.187 ms

freebsd#
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Apéndice B

Método de obtencion de un Ildentificador de Interface
de una MAC Address

Para obtener el identificador de interface, de una interface Ethernet,
nos basamos en las direcciones MAC de 48 bits. El proceso es simple y
consiste en insertar los bytes FFFE (hexadecimal) entre los bytes 3 y 4 de la
direccién MAC de 48 bits.

El identificador que se obtiene se conoce como EUI-64 (Extended
Unique Identifier de 64 bits), de los cuales los primeros 24 bits indican la
compaiiia, y son asignados por la IEEE, y los restantes 40 bits son asignados
internamente por dichas companias.

Para obtener el identificador de interfaz se debe complementar el bit
U/L (Universal/Local). Este bit se utiliza para indicar si la direccién es local o
universal, es decir unica, y es el bit 7 del primer byte del identificador. El bit
queda igual a 1. La finalidad de complementar el bit es, puramente, con fines
administrativos. Si un administrador ingresa direcciones IPv6 manualmente, le
es mas simple ingresarlas, por ejemplo: fec0::1, fec0::2, etc. y no tener que
ingresar un uno en el bit U/L.

El siguiente grafico muestra como se forman las direcciones EUI-64:

Direccion MAC 34 EC G4 32 s4 76
oul Extension
EUI-48 Address S ED Gd 32 54 TE
ofof1 )1 ]ol1 |(of0o FF FE
Bit U iL

EUI-64 Address 36 ED a4 FF FE 3z o4 TG

Figura A.1 - Armado direccién EUI-64

-96 -



Aplicaciones multicast sobre IPv6 Apéndice C: Protocolos de Ruteo Multicast

Apéndice C
Protolocos de Ruteo Multicast

C.1 - Introduccion

En multicast, los paquetes son enviados a un conjunto de receptores,
que pueden estar ubicados en distintas subredes. La direccion destino del
paquete no identifica un destinatario, o una red, conocida y determinada, si
no, que puede referirse a varios receptores diferentes. Teniendo en cuenta
estas carateristicas, es obvio, que ninguno de los protocolos de ruteo unicast
pueden cumplir eficientemente con este trabajo. De esto se deduce la
necesidad de protocolos de ruteo, especificos, para rutear trafico multicast.

Los protocolos de ruteo multicast estan basados en los tres siguientes
fundamentos:

e Multicast Distributions Trees
e Multicast Forwarding
e Tipos de protocolos multicast

C.2 - Multicast Distributions Trees

Define el camino descendiente por el cual el trafico fluye desde el
origen hacia todos los receptores. Existen dos tipo de arboles de distribucion
multicast:

e Shortest Path Tree (or Source Distribution Tree)
e Shared Tree

Ambos tipos de arboles estan libres de loops. Los mensajes son
replicados, unicamente, donde el arbol tiene ramificaciones.

Los miembros de los grupos multicast pueden unirse, o dejar, un grupo
en cualquier momento, con lo cual los arboles de distribucion se actualizan
dinamicamente. Cuando todos los receptores, en una rama en particular,
dejan de solicitar el trafico para un grupo multicast, los routers podan esa
rama del arbol de distribucion, y dejan de enviar trafico en ese link. Si un nodo
en esa rama se vuelve activo, y solicita trafico multicast nuevamente, el router
modificara, automaticamente, el arbol de distribucion y comenzara a
reenviarle los paquetes nuevamente.

C.2.1 - Shortest Path Tree
La forma mas simple de un arbol de distribucion multicast es un arbol
con su raiz en la fuente y ramificaciones, que forman un spanning-tree, que

llega hasta todos los receptores. Como el arbol generado utiliza los caminos
mas cortos hacia los destinos, se lo llama Shortest Path Tree.
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Los paquetes son reenviados segun la direccion origen del paquete y la
direccién de grupo multicast, a la que los paquetes son enviados. Esto se
conoce por la notacion (S, G):

S: direccion IP del origen
G: direccion multicast del grupo

Esta notacion implica que existe un SPT, separado, para cada fuente
individual enviando a cada grupo.

Estos arboles tienen la ventaja de crear un camino 6ptimo desde el
origen hacia todos los receptores. Esto garantiza una minima latencia en la
red para reenviar trafico multicast. La desventaja es que los routers deben
mantener informacion del camino para cada fuente. En una red con muchos
grupos multicast, la tabla de ruteo multicast se puede hacer demasiado
grande.

C.2.2 - Shared Tree

A diferencia de los source trees que tienen su raiz en la fuente, los
shared trees usan una sola raiz comun ubicada en algun lugar de la red. En
estos casos, la fuente debe enviar su trafico a la raiz del arbol, quien a su vez,
se encarga de reenviarlo por los caminos descendientes del arbol hasta
alcanzar todos los receptores.

El trafico multicast es reenviado teniendo en cuenta unicamente el
grupo multicast al cual el paquete esta dirigido, sin importar la direccion
origen. Por esta razon, la notacidn que se utiliza es (*, G), donde * significa
cualquier fuente.

Como ventaja, requieren un minimo de informacion de estado en cada
router. La desventaja es, que en ciertas circunstancias, el camino entre el
origen y el destino no siempre es Optimo. Se debe considerar,
cuidadosamente, la ubicacion del nodo que funcionara como raiz.

C.3 - Multicast Forwarding

En el ruteo unicast, el trafico es ruteado, a través de la red, a lo largo
de un solo camino hasta el host destino. Al router no le interesa la direccion
origen del paquete, solo le preocupa la direccidon destino de éste y como
reenviarlo por el camino correcto hacia él. El router escanea su tabla de ruteo
unicast, y luego envia el paquete por la interface correcta en la direccién del
destino.

En el ruteo multicast, un nodo envia trafico a un grupo arbitrario de
hosts que estan representadas por una direccién de grupo multicast. El router
debe determinar que direccion es upstream (hacia la fuente) y cuales son
downstream (hacia los receptores) para evitar los loops. Si existen varios
caminos distintos, descendientes, hacia los receptores, el router debe replicar
los paquetes en cada uno de esos caminos.
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Al ruteo unicast le interesa conocer hacia donde va el paquete, en
cambio, al ruteo multicast le interesa saber de donde viene. Este ultimo es
conocido como Reverse Path Forwarding(RPF).

RPF es un concepto fundamental en el ruteo multicast que habilita a los
routers a reenviar trafico multicast por el arbol de distribucién. RPF utiliza la
tabla de ruteo unicast para determinar que vecinos son upstream y cuales
downstream. Un router solo reenviara datagramas multicast si la interface por
la que los recibe se encuentra, en el arbol de distribucion, en el camino hacia
la fuente. Un router tendra una sola interface entrante designada por la que
puede recibir trafico multicast de un grupo determinado, pero lo puede recibir
por mas de una interface simultaneamente. Ejecutando el chequeo RFP
puede evitar el reenvio duplicado.

El router cheque la direccion IP origen del paquete contra su tabla de
ruteo unicast (RPF check), y se asegura que el paquete ingresd por la
interface correcta. Si es asi, el chequeo RPF tuvo éxito y el paquete sera
reenviado por cada una de las interfaces de la lista de interfaces salientes de
la tabla de ruteo multicast; en caso contrario, el paquete sera,
silenciosamente, descartado. Esto garantiza que los arboles de distribucion
estén libres de loops.

C.4 - Tipos de protocolos multicast

Los protocolos de ruteo multicast estdn agrupados en dos grandes
categorias:

e Dense Mode
e Sparse Mode

C.4.1 - Dense Mode

Este modelo asume que existen miembros en todos los puntos de la
red, de aqui el concepto de una distribucidn densa de los receptores. Es un
modelo de fuerza bruta, pero en los caso donde hay al menos un receptor en
cada subred, puede ser un mecanismo eficiente.

Inicialmente, el trafico multicast es enviado por toda la red (flooding).
Los routers que no tienen ningun receptor en camino descendiente podan
(prune) las ramas de arbol de distribucion, para no reenviar mas trafico
innecesario. Esta poda se vence a los tres minutos, y la rama es nuevamente
inundada con trafico multicast.

Mediante el flooding y prune los routers obtienen su informacion de
estado, recibiendo streams de datos. Estos streams contienen informacion
sobre la direccion origen del grupo y del grupo, con la cual los routers pueden
construir sus propias tablas de ruteo multicast.
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El modo denso es mas aplicable en redes con buen ancho de banda; y
solo permite source tree (no trabaja con shared tree).

Los siguientes protocolos son de modo denso:

e DVMRP (Distance Vector Multicast Routing Protocol)
e MOSPF (Multicast Open Short Path First)
e PIM-DM (Protocol Independent Multicast — Dense Mode)

C.4.2 - Sparse Mode

Este modelo, a diferencia del anterior, asume que ningun receptor esta
interesado en recibir el trafico multicast, a menos que explicitamente pida por
el.

Utiliza un shared tree para distribuir la informacion, es decir que existe
un host, en el arbol, conocido como root o pivote (en PIM-SM se lo llama
Rendezvous Point). Este host debe ser seleccionado y configurado
manualmente.

Las fuentes se registran con la raiz, y le envian el trafico multicast a
éste, quien a su vez lo reenvia por el arbol de distribucion.

Los receptores deben indicarle a nodo raiz su deseo de recibir el trafico
multicast.

Los siguientes protocolos son sparse-mode:
e PIM-SM (Protocolo Independent Multicast — Sparse Mode)
e CBT (Core Based Trees)

Importante:

La diferencia entre dense mode y sparse-mode no se debe a la
cantidad de integrantes del grupo multicast, si no, a la forma en que éstos
estan distribuidos en la red
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	FF02::1
	FF02::2
	ICMP error messages limited to one every 1 milliseconds
	3. - Duplicate Address Detection (DAD)

	ETHER:
	ETHER:  Packet 2 arrived at 16:54:42.00
	ETHER:  Packet size = 78 bytes
	ETHER:
	ETHER:
	ETHER:  Packet 3 arrived at 16:54:42.00
	ETHER:  Packet size = 86 bytes
	ETHER:
	4. - Router Discovery

	ETHER:
	ETHER:  Packet 62 arrived at 17:06:0.21
	ETHER:
	ICMPv6:  Type = 133 (Router solicitation)
	ICMPv6:  Code = 0
	ICMPv6:  Link Layer address: 8:0:20:8a:28:fa
	ETHER:
	ETHER:  Packet 63 arrived at 17:06:0:40
	ETHER:
	ICMPv6:  Type = 134 (Router advertisement)
	ICMPv6:  Code = 0
	INCOMPLETE
	REACH
	IPv6#show ipv6 neighbors
	3FFE:8260:10C:8000:A00:20FF:FE8E:F427  1405 0800.208e.f427  STALE Ethernet0
	IPv6#ping
	Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/4 ms
	IPv6#show ipv6 neighbors
	El nodo destino le constesta con un Neighbor Advertisement similar al anuncio mostrado en el punto anterior. No es necesario que envíe su dirección de link-layer como una opción, porque el nodo que envió la solicitud la conoce, si no, no hubiera podi...
	.....
	.....
	ICMPv6 redirect from gateway fe80::200:cff:fe09:7341
	64 bytes from 3ffe:8070:1011:1::3: icmp_seq=1. time=1. ms
	64 bytes from 3ffe:8070:1011:1::3: icmp_seq=3. time=1. ms
	64 bytes from 3ffe:8070:1011:1::3: icmp_seq=5. time=1. ms
	ICMPv6:  Target address= 3ffe:8070:1011:1::3
	ICMPv6:  Destination address= 3ffe:8070:1011:1::3
	ICMPv6:  Link Layer address: 0:60:97:1d:7a:70
	Version: 4
	Questions: 1
	Queries
	Name: www.kame.net
	Type: IPv6 address
	Class: inet
	Los demás campos son similares a los que se utilizan en IPv4.
	Version: 4
	Transaction ID: 0x6513
	Answers
	Primary name: orange.kame.net
	Queries
	Name: www.kame.net
	Type: Host address
	Class: inet
	Internet Protocol, Src Addr: homero.redes.info.unlp.edu.ar
	Version: 4
	Transaction ID: 0x6514
	Answers
	Internet Protocol Version 6
	Source address: 3ffe:8070:1011:1:260:97ff:fe59:e3d
	(3ffe:8070:1011:1:260:97ff:fe59:e3d)
	Destination address: orange.kame.net
	Dst Port: http (80), Seq: 4117523274, Ack: 0, Len: 0
	IPv6#debug ipv6 nd
	ICMPv6-ND: Sending RA to FF02::1 on Ethernet0
	ICMPv6-ND:     prefix = 3FFE:8070:1011:1::/64 onlink autoconfig
	ICMPv6-ND: Received RS on Ethernet0 from FE80::800:208A:28FA
	ICMPv6-ND: Sending RA to FE80::800:208A:28FA on Ethernet0
	ICMPv6-ND: Received RS on Ethernet0 from FE80::A00:20FF:FE8A:28FA
	ICMPv6-ND: Received NS for FE80::200:CFF:FE09:7341 on Ethernet0 from
	FE80::A00:20FF:FE8E:F427
	ICMPv6-ND: Sending NA for FE80::A00:20FF:FE8E:F427 on Ethernet0
	ICMPv6-ND: STALE -> DELAY: FE80::A00:20FF:FE8E:F427
	Más de ReachableTime milisegundos han pasado desde que la última confirmación positiva fue recibida indicando que el forward-path estaba funcionando correctamente. Mientras está en el estado STALE, el router no realiza ninguna acción hasta que un paq...
	ICMPv6-ND: DELAY -> PROBE: FE80::A00:20FF:FE8E:F427
	ICMPv6-ND: Received NA for FE80::200:CFF:FE09:7341 on Ethernet0 from
	FE80::A00:20FF:FE8E:F427
	ICMPv6-ND: PROBE -> REACH: FE80::A00:20FF:FE8E:F427
	ICMPv6-ND: Sending NS for FE80::800:208A:28FA on Ethernet0
	ICMPv6-ND: DELAY -> PROBE: FE80::A00:20FF:FE8A:28FA
	ICMPv6-ND: Sending NS for FE80::A00:20FF:FE8A:28FA on Ethernet0
	Routing Table: IPv4
	Routing Table: IPv6
	.....
	.....
	IPv6-Route:  Routing type = 0
	IPv6-Route:  Segments left = 2
	IPv6-Route:  address[0]=3ffe:8070:1011::2
	IPv6-Route:  address[1]=3ffe:38e1::2:2
	IPv6-Route:  address[1]=3ffe:38e1::2:2
	:addrs#1:addr="3ffe:8070:1011:15::":prefixlen#64:chlim#128:\
	:addrs#1:addr="3ffe:8070:1011:10::":prefixlen#64:chlim#64:\
	IPv6#show tunnel2
	Ethernet II, Src: 00:60:97:1d:7a:70, Dst: 00:00:0c:09:73:41
	Protocol: IPv6 (0x29)
	Source: 163.10.20.35 (163.10.20.35)
	Destination: 163.10.20.1 (163.10.20.1)
	Internet Protocol Version 6
	Source address: 3ffe:8070:1011:2::1
	Destination address: 3ffe:8070:1011:2::2
	Internet Control Message Protocol v6
	IPv6(config)#no ipv6 unicast-routing
	IPv6#sho ipv6 int eth0
	ND reachable time is 3000 milliseconds
	Destination address: ff02::1
	Internet Control Message Protocol v6
	Router lifetime: 0
	Reachable time: 2000
	1. - Introducción
	2. - Multicast Listener Discovery para IPv6 (MLDv6)
	2.1. - Formato de los mensajes

	Multicast Address
	a) Type
	b) Code
	Seteado a 0 por el emisor, ignorado por el receptor.
	c) Checksum
	El estándar checksum de ICMPv6.
	d) Maximum Response Delay
	e) Reserved
	Seteado a 0 por el emisor, ignorado por el receptor.
	f) Multicast Address
	2.2 - Descripción del protocolo
	Arrival Time: May  5, 2003 16:48:46.523473000
	Time relative to first packet: 68.555895000 seconds
	Destination: 33:33:00:00:00:01 (33:33:00:00:00:01)
	Source address: fe80::260:97ff:fe1d:7a70
	Destination address: ff02::1 (ff02::1)
	Hop-by-hop Option Header
	Type: 130 (Multicast listener query)
	Code: 0
	Maximum response delay: 10000
	Multicast Address: ::
	Arrival Time: May  5, 2003 16:49:22.712856000
	Time relative to first packet: 104.745278000 seconds
	Destination address: ff1e::125 (ff1e::125)
	Hop-by-hop Option Header
	Type: 130 (Multicast listener query)
	Code: 0
	Multicast Address: ff1e::125
	Arrival Time: May  5, 2003 16:48:12.943647000
	Time relative to first packet: 34.976069000 seconds
	Destination address: ff1e::130 (ff1e::130)
	Hop-by-hop Option Header
	Type: 131 (Multicast listener report)
	Code: 0
	Maximum response delay: 0
	Multicast Address: ff1e::130
	Los siguientes parámetros son lo más interesantes para describir:
	Arrival Time: May  5, 2003 16:49:22.712020000
	Time relative to first packet: 104.744442000 seconds
	Destination address: ff02::2 (ff02::2)
	Hop-by-hop Option Header
	Type: 132 (Multicast listener done)
	Code: 0
	Multicast Address: ff1e::130
	3. - Diferencia entre IPv4 e IPv6 Multicast
	RAT es una aplicación de audio.
	VIC es una herramienta de video multicast (o unicast).
	2.1 - Una sola subred
	MLR: Multicast Listener Report, MLD: Multicast Listener Done
	En el mensaje Nro. 1, el nodo con la dirección fe80::260:97ff:fe1d:7a70, se une a la dirección multicast ff1e::120 enviando un mensaje Multicast Listener Report. Como dirección origen utiliza la dirección de link-local asociada a la interface. Inmedi...
	2.2 - Dos subredes
	Las pruebas se realizaron sobre ambos protocolos. A continuación se muestra como se los configura para que el router pueda comenzar a reenviar tráfico multicast.
	PIM6-DM
	#Indicamos el nombre, y donde se encuentra, el proceso
	PIM6-SM
	Internet Protocol Version 6
	Hop-by-hop Option Header
	Maximum response delay: 2000
	Arrival Time: Jul 24, 2003 09:10:17.252013000
	Time relative to first packet: 91.674327000 seconds
	Destination: 33:33:00:00:01:20 (33:33:00:00:01:20)
	Source: 00:a0:24:6d:6e:98 (00:a0:24:6d:6e:98)
	Internet Protocol Version 6
	Source address: 3ffe:8070:1011:1:2c0:f0ff:fe6a:e0aa
	Destination address: ff1e::120 (ff1e::120)
	User Datagram Protocol, Src Port: 6500, Dst Port: 6500
	Source port: 6500 (6500)
	Destination port: 6500 (6500)
	Length: 355
	IPv6 Multicast Interface Table
	IPv6 Multicast Forwarding Cache
	El campo Group indica todos los grupos multicast que tienen al menos un nodo asociado. Una dirección origen puede aparecer ligada a más de un grupo multicast.
	Conclusiones
	Intenet2: que papel tendrá IPv6

	Apéndice A
	IPv6 en distintos SO
	A.- Windows NT 4.0 / Windows 2000 / Windows XP
	C:\>net stop tcpip6
	El servicio de MSR IPv6 Protocol fue detenido con éxito.
	C:\>net start tcpip6
	C:\>ipv6 if 4
	Este comando permite asignarle una dirección a una interface.
	C:\>ipv6 adu 4/3ffe:8070:1011:1:201:2ff:fe76:1e5
	C:\>ipv6 if 4
	C:\>ipv6 adu 4/3ffe:8070:1011:1:201:2ff:fe76:1e5 lifetime 3000/2000
	C:\>ipv6 if 4
	C:\>ipv6 adu 4/3ffe:8070:1011:1:201:2ff:fe76:1e5 lifetime 0
	C:\>ipv6 if 4
	C:\>ipv6 adu 4/fe80::24f:49ff:fe03:5fba
	C:\>ipv6 if 4
	A.2- Solaris 8.0
	ADDRCONF: indica que la dirección se obtuvo por autoconfiguración.
	Nota: con ifconfig -a4 vemos solamente las direcciones de IPv4, idem con ifconfig -a6.
	64 bytes from fe80::200:cff:fe09:7341: icmp_seq=1. time=2. ms
	64 bytes from fe80::200:cff:fe09:7341: icmp_seq=3. time=2. ms
	Created new logical interface hme0:2
	A.3.- Linux (Red Hat 8.0)
	[root@paturuzu matias]# ip -6 addr show dev eth0
	[root@paturuzu matias]# ip -6 addr show dev eth0
	[root@paturuzu matias]# ip -6 addr show dev eth0
	[root@paturuzu matias]# ip -6 addr show dev eth0
	[root@paturuzu matias]# ip -6 addr show dev eth0
	El comando ping de IPv4 es reemplazado por ping6.
	64 bytes from fe80::200:cff:fe09:7341: icmp_seq=2 ttl=50 time=2.17 ms
	3 packets transmitted, 3 received, 0% loss, time 4008ms
	A.4.- FreeBSD 4.8
	Se puede indicar en que interfaces se desea habilitar IPv6.
	PING6(56=40+8+8 bytes) fe80::1%lo0 --> fe80::200:cff:fe09:7341
	PING6(56=40+8+8 bytes) fe80::260:97ff:fe1d:7a70%xl0-> fe80::200:cff:fe09:7341
	16 bytes from fe80::200:cff:fe09:7341%xl0,icmp_seq=0 hlim=50 time=2.805 ms
	16 bytes from fe80::200:cff:fe09:7341%xl0,icmp_seq=1 hlim=50 time=2.55 ms
	16 bytes from fe80::200:cff:fe09:7341%xl0,icmp_seq=2 hlim=50 time=2.347 ms
	Apéndice B
	Apéndice C
	C.1 - Introducción
	C.2 - Multicast Distributions Trees
	C.2.1 - Shortest Path Tree
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